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Aduana Nacdional

- GERENCIA NACIONAL JURIDICA

CIRCULAR No. 164/2018
La Paz, 19 de septiembre de 2018

REF.: RESOLUCION ADMINISTRATIVA N° RA-PE 01-

' 011-18 DE 17/09/2018, QUE APRUEBA EL PLAN
INSTITUCIONAL DE SEGURIDAD DE LA
INFORMACION DE LA ADUANA NACIONAL.

Para su conocimiento y difusion, se remite la Resolucién Administrativa N° RA-PE 01-
011-18 de 17/09/2018, que aprueba el Plan Inst1tuc1onal de Seguridad de la Informacién de *
la Aduana Nacional.
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RESOLUCION N° «RA~PE-0'1 -011-18
‘LaPaz, 17 SEP 2018 ‘

VISTOS Y CONSIDERANDO:

Que la Constitucion Politica del Estado, en el paragrafo I del articulo 103, preceptua que el Estado
garantizard el desarrollo de la ciencia y la investigacion cientifica, técnica y tecnologica en beneficio
del interés general.

Que el paragrafo I del articulo 72 de /la Ley N° 164 de 08/08/2011, Ley General de
Telecomunicaciones, Tecnologias de Informaciéon y Comunicacion, establece que el Estado en todos
sus niveles, fomentara el acceso, uso y apropiacion social de las tecnologias de informacion y
comunicacion, el desphegue y uso de infraestructura, el desarrollo de contenidos y aplicaciones, la
proteccién de las usuarias y usuarios, la seguridad informatica y de redes, como mecanismos de
democratizacién de oportunidades para todos los sectores de la sociedad y especialmente para
aquellos con menores ingresos y con necesidades especiales.

Que el Reglamento para el Desarrollo de Tecnologias de Informacién y Comunicacion, aprobado
mediante Decreto Supremo N° 1793 de 13/11/2013, en el paragrafo VI del articulo 3, define a la
‘Seguridad de la informacién, como la preservacion de la confidencialidad, integridad y
disponibilidad de la informacion; ademés, también pueden estar involucradas otras propiedades
como la autenticidad, responsabilidad, no repudio y confiabilidad.

Que el mismo Reglamento, en el inciso d), paragrafo I1 del articulo 4, en cuanto al tratamiento de
datos personales, determina que se deben implementar los controles técnicos y administrativos que
se requieran para preservar la confidencialidad, integridad, disponibilidad, autenticidad, no repudio

"y confiabilidad de la informacién, brindando seguridad a los registros, evitando su falsificacion, -
extravio, utilizacion y acceso no autorizado o fraudulento.

p - Que mediante Decreto Supremo N° 2514 de 09/09/2015, se crea la Agencia de Gobierno Electronico
e y Tecnologias de Informacién y Comunicaciéon — AGETIC, como una institucion publica
A descentralizada de derecho publico, con personalidad juridica, autonomia de gestion administrativa,
financiera, legal y técnica, y patrimonio propio, bajo tuicion del Ministerio de la Presidencia.
Asimismo, el citado ‘Decreto Supremo, en los incisos f) e i) del articulo 7, disponen entre sus
funciones: Establecer los lineamientos técnicos en seguridad de informacion para las entidades del
; sector publico y elaborar, proponer, promover, geitlonar articular y actualizar planes relacionados
con el ambito de seguridad 1nfonnat1ca :

Que en la Disposicion Transitoria Segunda del Decreto Supremo N° 2514 de 09/09/2015, se
establece que las entidades del nivel central del Estado deberan presentar a la AGETIC su Plan
*"M\Instltucmnal de Seguridad de la Informacion, en un plazo no mayor a un (1) afio, desde la

% iaprobacmn de las polmcas de seguridad de la informacién por lareferida Agencia.
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Aduana Nacional

Que mediante Resolucion Administrativa AGETIC/RA/0051/2017 de 19/09/2017, emitida por la
AGETIC, se aprobo el documento “Lineamientos para la elaboracion de los Planes Institucionales
de Seguridad de la Informacion de las Entidades del Sector Publico™, con la finalidad que las
entidades publicas, cumplan lo dispuesto en el inciso f) del articulo 7, y la Disposicion Transitoria
Segunda del Decreto Supremo N° 2514 de 09/09/2015.

Que asimismo, el sub numeral 6.1.1, del documento de Lineamientos citado, establece las
Responsabilidades de la Maxima Autoridad Ejecutiva (MAE) respecto a la seguridad de la
informacion, la misma que deberd entre otras: ¢) Asegurar que los objetivos y alcances del Plan
Institucional de Seguridad de la Informacion sean compatibles con los objetivos del Plan Estratégico
Institucional; f) En lo posible, destinar los recursos administrativos, econémicos y humanos para la
elaboracion e implementacion del Plan Institucional de Seguridad de la Informacion; g) Aprobar el
Plan Institucional de Seguridad de la Informacion de su entidad o institucion; h) Cumplir y hacer
cumplir el Plan Institucional de Seguridad de la Informacion de su entidad o institucion; i) Asumir
otras acciones a favor de la seguridad de la informacion. :

CONSIDERANDO:

Que mediante Resolucion Administrativa N° RA-PE 01-088-18 de 11/07/2018, se aprob6 el “Plan
Institucional de Gobierno Electronico”, y la conformacién del “Comité de Gobiemo Electrénico” de
la Aduana Nacional. En el citado Plan, se consigna como Linea Estratégica N° 4, a la Seguridad
Informatica y de la informacion, el cual tiene como uno de sus Resultados, al “Plan institucional de
Seguridad de la Informacion aprobado e implementado”.

Que mediante Resolucidn Administrativa N° RA-PE 02-034-18 de 02/08/2018, se aprobd la
conformacion del “Comité de Seguridad de la Informacion (CSI)” de la Aduana Nacional, el
“Reglamento Marco del Comité de Seguridad de la Informacién (CSI)”, y se designd como
“Responsable de Seguridad de la Informacion (RSI)”, al Supervisor de Seguridad de la Informacion,
dependiente de la Gerencia Nacional de Sistemas de la Aduana Nacional, determinando sus
" responsabilidades y funciones.

Que mediante Acta de Reunion N° 01/2018 de fecha 10/08/2018, del Comité de Seguridad de la
Informacion; fue delegada la elaboracion del Plan Institucional de Seguridad de la Informacion
(PISI) y el Plan de Seguridad de Informacion (PSI) al Responsable de Seguridad de la Informacién
(RSI) y a la Gerencia Nacional de Sistemas (GNS), comprometiendo remitir via correo estos
documentos al Comité de Seguridad de la Informacion (CSI) hasta el 17/08/2018. Recibidos los

mismos, los miembros del CSI, deben efectuar la revision y observaciones hasta el 29/08/2018.
)

' CONSIDERANDO:

\

Que la Gerencia Nacional de Sistemas, mediante Informe AN-GNSGC N° 022/2018 de 06/09/2018,
concluye que el Plan Institucional de Seguridad de la Informacion de la Aduana Nacional, es viable

técnicamente para su implementacion, con el fin de asegurar los procesos operativos de la
1.\“ A I\ . :
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Aduana Nadional

Institucidn, mismo que debe ser ‘aprobado por la Maxima Autoridad Ejecutiva mediante Resolucion,
'y remitido a la AGETIC dentro el plazo establecido. '

Que la Unidad de Planificacion, Estudios y Control de Gestion, mediante Informe AN-UPEGC N°
429/2018 de14/09/2018, concluye que el PISI de la Aduana Nacional, presentado por la Gerencia
Nacional de Sistemas (GNS), cumple con la estructura y requisitos minimos de la “Metodologia de
Planes, Programas y Proyectos de Mejora Institucional”, y es compatible segun lo establecido en los
“Lineamientos para la elaboracion e implementacion de los Planes Institucionales de Seguridad de
la Informacion”, siendo responsabilidad del RSI, gestionar, elaborar e implementar los resultados
sefialados en el plan de trabajo y metas de forma conjunta con los responsables de las distintas
unidades organizacionales de la institucion. Asimismo, el PISI debera ser aprobado por la Maxima
Autoridad Ejecutiva mediante resolucion expresa, en aplicacion a lo dispuesto en la Disposicion
Transitoria Segunda del Decreto Supremo N° 2514 de fecha 09/09/2015, y posteriormente remitido
ala AGETIC hasta el 19/09/1 8

Que el “Plan Institucional de Seguridad de la Informacion”, aprobado por los miembros del CSI de
la Aduana Nacional, tiene como objetivo, realizar la identificacion, analisis, evaluacion de riesgos,
‘amenazas y vulnerabilidades, para la mejora de la seguridad de la informacion, a través de la
aplicacion de controles en todas las actividades relacionadas a la misma, para utilizar los recursos
tecnolégicos y humanos de manera Optima, asi como brindar informacién oportuna que permita
tomar las mejores decisiones para la proteccion de los Activos de Informacion de la Institucion.

Que el Informe Legal AN-GNJGC-DALIJC N° 1739/2018 de 17/09/2018 de la Gerencia Nacional
Juridica, concluye que en cumplimiento a lo sefialado en la Disposicion Transitoria Segunda del
Decreto Supremo N° 2514 de 09/09/2015, y lo establecido en el documento “Lineamientos para la
elaboracion de los Planes Institucionales de Seguridad de la Informacion de las entidades del Sector
Publico”, aprobado mediante Resolucion Administrativa AGETIC/RA/0051/2017 de 19/09/2017,
emitida por la AGETIC, es necesario aprobar el “Plan Institucional de Seguridad de la
Informacién”, mismo que se ajusta a la normativa y no contraviene disposicion legal alguna; razon
por la cual, se recomienda a la Presidenta Ejecutiva de la Aduana Nacional, su aprobacién, en el
marco de lo establecido por el inciso h) del articulo 39 de la Ley General de Aduanas.

- CONSIDERANDO:

Que conforme al sub numeral 6.1.1, del documento “Lineamientos para la elaboracion de los Planes
Institucionales de Seguridad de la Informacion de las Entidades del Sector Publico”, que establece
como una de las Responsabilidades de la Maxima Autoridad Ejecutiva, el aprobar el PISI de su
entidad o institucion; corresponde a la Presidencia Ejecutiva como Méaxima Autoridad Ejecutiva de
" la Aduana Nacional, dictar resoluciones en el ambito de su competencia, para la buena marcha de la
institucion, en aplicacion del inciso h) del articulo 39 de la Ley General de Aduanas.

POR TANTO:

Pagina3de 4

Oficina Central La Paz: 20 de Octubre N° 2038 / Central Piloto 2128008 / Casilla de Correo N° 13028 / La Paz - Bolivia

www.aduana.gob.bo « Linea gratuita: 800 10 5001




NE/1S0
200t

(T4l aterud
SEMOA
——

Aduana Nadonal

La Presidencia Ejecutiva de la Aduana Nacional, en el marco de sus atribuciones conferidas por
Ley; ' : '
-

RESUELVE:

PRIMERO. Aprobar el “Plan Institucional de Seguridad de la Informacion” de la Aduana Nacional,
que en anexo forma parte indivisible de la presente Resolucion. ‘

SEGUNDO. La presente Resolucion Administrativa, entrard en Vigencia a partir de su aprobacion.

TERCERO. Las Unidades dependientes de Presidencia Ejecutiva, Gerencia General, Gerencias
Nacionales, Gerencias Regionales, y sus Unidades y Departamentos dependientes, las
Administraciones de Aduana y el Comité de Seguridad de la Informacion (CSI), quedan
encargados(as) de la ejecucion y cumplimiento de la presente Resolucion Administrativa.

Registrese, comuniquese y ciimplase.

MDAYV.

GG: AAPP

GNJ: MFPC/VLCM/RAGS
GNS: HAPS

UPECG: PIM/MMF

HR.: GNSG(2018-133/9
C.c./Archivo
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Cobertura de Informacion Aduanera

Unidad de Comunicacion Social y RR.PP.

FECHA: 21/09/2018 PAGINA:

VISTOS Y CONSIDERANDO:

Que la Constitucidn Polftica del Estado. en el paragralo I del articulo 103, preceptiia
que ¢l Estado garantizaré el desarrollo de la ciencia y la investigacion cientffica, técnica
y tecnoldgica en beneficio del interés general.

Que el pardgrafo 1 del articulo 72 de Ja Ley N° 164 de 08/08/2011. Ley General de
Telecomunicaciones, Tecnologfas de Informacién y Comunicacién, cstablece que el
Estado en todos sus niveles, fomentard el acceso, uso y apropiacion social de fag
tecnologfas de informacion y comunicacion, el dcsphq,m. y uso de infraestructura, el
desarrollo de contenidos y aplicaciones, la proteccion de las usuarias y uswvarios, la
seguridad informdtica y de redes, como mecanismos de democratizacion de ()pnﬂnmdadcx
para todos os sectores de Ja sociedad y especialmente para aquellos con menores ingresos
y con necesidades egpeciales.

Que cl chlamcnto para el Desarrollo de Tecnologias de Informacion y Comunicacion.

Decreto Supremo N° 1793 de 13/11/2013, en el pardgrafo VI del
articulo ‘4 define a la Seguridad dc la informacién, como la preservacitn de la
confidencialidad, integridad y disponibitidad de la mlmmacmn ademﬁs bién pueden

RESOLUCION N°

4-L SECCION:  PAGINAS AZULES

Aduana Nacional
RA-PE 0101118

La Paz, Septiembre 17 de 2018

CONSIDERANDO:

Que la Gerencia Nacional de Sistemas, mediante Informe AN-GNSGC N° 0222018 de
06/09/2018, concluye que el Plan Institucional de Seguridad de Ia Informacion de la
Aduana Nacional, es viable técnic: para su i tacién, con el fin de asegurar
los procesos operativos de fa Institucion, mismo que debe ser aprobado por la Maxima
Autoridad Ejecutiva mediante Resolucion, y remitido a Ia AGETIC dentro el plazo
establecido,

Que la Unidad de Planificacién, Estudios y Control de Gestion, mediante Informe AN-
UPEGC N® 42972018 de]4/09/2018, concluye que ¢l PISI de Ja Aduana Nacional.
présentado por la Gerencia Nacional de Sistemas (GNS), cumple con la estructura y
requisitos mfnimos de la ‘Mclodologfa de Planes, Programas y Proyectos de Mejora
Institucional”, y es compatible seguin fo est blecido en los “Li para fa
elaboracién ¢ implementacion de los Planes Institucionales de Scguridad de la
lnfonnacmn siendo responsabilidad del RSI, gestionar, claborar ¢ implementar los

alados en ef plan de trabajo y metas de forma conjunta con los responsables

estar involucradas otras propiedades comv la responsabilidad, no repudio
y contiabilidad.

Que el mismo Reglamento, en el inciso d), pardgrafo 11 del articulo 4, en cuanto al
tratamiento dc datos pcrsonaln dctermma que se deben implementar los controles
téenicos y administrativos que se para preservar la confidencialidad, integridad,
disponibilidad, autenticidad, no u.pudm y confiabilidad de la informacién, brindando
seguridad a los registros, evitando su falsificacion, extravio, utilizacion y acceso no
antorizado o fraudalento.

Que mediante Decreto Supremo N° 2514 de 09/09/2013, se crea Ja Agencia de Gohierno
Electrénico y Teenologias de Informacién y Comunicacién - AGETIC, como una
institacidn publica descentralizada de derecho publico, con personalidad juridica,
autonomia de gestion administrativa, financiera, legal y téenica, y patrimonio propio,
bajo tuicién del Ministerio de Ja Presid Asi y, ¢l citado Decreto Suprcmo cn
los incisos f) e i) de} articulo 7, disponen entre sus tunciones: Establecer los I

de |as dnsumas unidades organizacionales de la institucion. Asimismo, el PISI deberd
ser aprobado por la Méxima Autoridad Ejecutiva mediante resolucin expresa, en
aplicacion a lo dispuesto en la Disposicion Transitoria Segunda del Decreto Supremo
N° 2514 de fecha 09/09/2015, y posteriormente remitido a la AGETIC hasta el 19/09/18.
Que el “Plan Institucional de Seguridad de la Informacién”, aprobado por los miembros
del CSI de fa Aduana Nacional, tiene como objetivo, realizar la identificacion, anilisis,
evaluacién de riesgos, amenazas y valnerabilidades, para la mejora de la seguridad de
la mformacion, a través de la aplicacién de controles en todas lag actividades relacionadas
a la misma, para wtilizar Jos recursos tecnoldgicos y humanos de manera dptima, asi
como brindar informaci6n oportuna que permita tomar las mejores decisiones para la
proteccién de los Activos de Informacion de la Institucién.

Que el Informe Legal AN-GNJGC-DALIC N° 1739/2018 de 17/09/2018 de la Gerencia
Nacional Jurfdica, concluye que en cumplimiento a lo seffalado en la Disposicién
“Transitoria Segunda del Decreto Supremo N° 2514 de 09/09/2015, y lo establecida en
el de “Li para la elaboracion de los Planes listitucionales de Seguridad

téenicos en seguridad de informacién para las entidades del sector piblico y elaborar,
proponer, promover, gestionar, articular y actualizar planes relacionados con el ambito
de seguridad informitica.

Que en Ia Disposicién Transitoria Segunda del Decreto Suy s N 2514 de 09/409/2013,
se establece que las entidudes del nivel central del Bstado deberdn presentar a la AGETIC
su Plan Institucional de Seguridad de Ia Informacion, en un plazo no mayor a un (1)
aiio, desde la aprobacidn de lag politicas de seguridad de la informacion por la referida
Agencia.

Que mediante Resolucion Administrativa AGETIC/RA/0051/2017 de 19/09/2017,
emitida por 1a AGETIC, se aprobd el documento “Lineamientos para la elaboracién de
los Planes Institucionales de Seguridad de la lnformacmn d!: las hnudadc; de] Sector
Piblico”, con la tinalidad que las entidades p lo dispuesto en ef inciso
) del articulo 7,y la Disposicidn Transitoria Segunda del Decreto Supremo N° 2514
de (09/09/2015.

Que asimismo, el sub numeral 6.1.1, del documento de Li tado, blece
las Respongabilidades de la Méxima Autoridad Ejecutiva (MAE) rc«pedo alase guridad
de la informacidn, la misma que deberd entre otras: e) Asegurar que los uh;mwx y
alcances del Plan Ingtitucional de Seguridad de la Informacién sean compatibles con
los objetivos del Plan F,stralé;,\u) Tustitucional; () En lo » posible, destinar los recursos
adminmstrativos, econdmicos y para la clak Gn e 1 5n del Plan
Institucional de chlmdad de la Informacion; g) Aprobar e} Plan Institucional de Seguridad
de la Informacién de su entidad o institucién; h) Cumplir y hacer cumplir el Plan
Institucional de Seguridad de Ta Informacién de su entidad o institucion; i) Asumir otras
acciones a favor de la seguridad de la informacién.

CONSIDERANDO:

Quc di Resolucion Administrativa N° RA-PE 01-088-18 de 11/)7/2018, se aprobd
el “Plan Institucional de Gobierno Electrénico™, y la conformacién del “Comité de
Gobierno Electrénico” de la Aduana Nacional. En el citado Plan, se igna como

de la Informaci6n de las entidades del Sector Piiblico”, aprobado mediante Resolucion
Administrativa AGETIC/RA/0051/2017 de 19/09/2017, emitida por la AGETIC, es
necesario aprobar el “Plan Institucional de Seguridad de la Informacits”, mismo que
se ajusta a ta normativa y no contraviene disposicion Jegal alguna; razén por Ja cual,
se recomienda a la Presidenta Ejecutiva de Ja Aduana Nacional, su aprobacion, en ol
marco de lo establecido por el inciso h) del articulo 39 de 1a [,cv General de Aduanas,

CONSIDERANDO:

Que conforme al sub numeral 6.1.1, del documento “Lineamicntos para la elaboracién
de 1os Planes Institucionales de Seguridad de la Informacion de las Entidades del Sector
Piiblico”, que establece como wna de las Responsabilidades de la Mdxima Autoridad
Ejecutiva, el aprobar ¢l PISI de su entidad o institucion; corresponde a ta Presidencia
Ejecutiva como Mdxima Autoridad Ejecutiva de la Aduana Nacional, dictar resoluciones
en el &mbito de su competencia. para la buena marcha de la instituciGn. en aplicacién
del inciso h) del articulo 39 de la Ley General de Aduanas.

POR TANTO:

I.a Presidencia Bjecutiva de fa Aduana Nacional, en el marco de sus atribuciones
conferidas por Ley:

RESUELVE:

PRIMERO. Aprobar ¢l “Plan Institucional de Seguridad de la Informacién” de la
Aduana Nacional, que en anexo forma parte indivigible de la presente Resolucion.

SEGUNDO. La pregente Resolucién Administrativa, entrard en vigencia a partir de su
aprobacion.

TERCERO. Las Unidades dependientes de Presidencia Ejecutiva, Gerencia General,
(;eunuas Nacmnalc% Gerencias Regionales, y sus Unidades y Departamentos

Linea Estratégica N° 4, a la Seguridad [nformatica y de la informacidn, el cual tiene
como uno de sas Resultados, al “Plan institucional de Seguridad de la Informacidu
aprobado ¢ implementado™.

Que medi: Resolucion Administrativa N* RA-PE 02-034-18 de 02/)8/2018, se aprobd
la conformacién del “ Comné de Seguridad de la Informacién (CSI)” de la Aduana
Nacional, el “Reglamento Marco del Comité de Seguridad de la Informacién (CSD”,

¥ 8¢ designé como “Responsable de Seguridad de Ja Informacién (RS1)”, al Supcrviszvr
de Seguridad de la Informacién. dependiente de la Gerencia Nacional de Sistemas de
la Aduana Nacional, determinando sus responsabilidades y funciones.

Que mediante Acta de Reunién N° 0172018 de fecha 100872018, del Comité de Seguridad
de: la Informacién; tue delegada la elaboracién del Plan Institucional de Seguridad de
la Informacidn (PISI) y el Plan de Seguridad de Informacién (PSI) al Responsable de
Seguridad de la Informacion (RSI) y a Ia Gerencia Nacional de Sistemas (GNS),
comprometiendo remitir via correo estos documentos al Comité de Seguridad de 1a
Informacidon (CSI) hagta el 17/08/2018. Recibidos los mismos, los miembros del CS¥,
deben efectuar la revision y observaciones hasta el 29/08/2018.

N

las mes de Aduana y el Com\té de Seguridad de la Informacion
(C. Ql) quedan cncargadm(zm)de laej ion y iento de la p Resolucion
Administrativa.

Registrese, comuniquese y cimplase.

H SGC
C.c.iArchivo
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