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CIRCULAR No. 079/2021
La Paz, 08 de junio de 2021

REF.: RESOLUCION DE DIRECTORIO N° RD 01-011-21 DE
31/05/2021, QUE APRUEBA LA NUEVA VERSION DEL
REGLAMENTO DEL COMITE DE SEGURIDAD DE LA
INFORMACION, QUE EN ANEXO FORMA PARTE
INDIVISIBLE DE LA PRESENTE RESOLUCION.

Para conocimiento y- difusién se remite la Resoluciéon de Directorio N° RD 01-011-21 de
31/05/2021, que aprueba la nueva versiéon del Reglamento del Comité de Seguridad de la
Informacion, que en anexo forma parte indivisible de la presente resolucion.. ¢
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RESOLUCION N° RD 01 -011-21

La Paz, 31 MAYO 2021
VISTOS Y CONSIDERANDO:

Que el pardgrafo 1 del articulo 103. de la Constitucion. Politica del Estado, prevé que el Estado
garantizard el desarrollo de la ciencia y la investigacion cientifica, téenica y tecnoldgica en
beneficio del interés general.

Que el pardgrafo | del articulo 72 de la Ley N® 164 de 08/08/2011. Ley General de
Telecomunicaciones, Tecnologias de Informacion y Comunicacion, establece que el Estado en
todos sus niveles, fomentard el acceso, uso y apropiacion social de las tecnologias de
informacion y comunicacion, el despliegue v uso de infraestructura, el desarrollo de contenidos
y aplicaciones, la proteccion de las usuarias y usuarios. la seguridad informatica y de redes.
como mecanismos de democratizacion de oportunidades para todos los sectores de la sociedad
y especialmente para aquellos con menores ingresos y con necesidades especiales.

Que el Reglamento para el Desarrollo de Tecnologias de Informacion y Comunicacion.

aprobado mediante Decreto Supremo N° 1793 de 13/11/2013. en el pardgrafo VI del articulo 3.

define a la Seguridad de la informacion, como la preservacion de la contidencialidad.

integridad y disponibilidad de'la informacién: ademds, también pueden estar involucradas otras
» propiedades como la autenticidad. responsabilidad. no repudio y confiabilidad.

Que el mismo Reglamento, en el inciso d), pardgrafo 11 del articulo 4, en cuanto a la seguridad
del tratamiento de datos personales, indica que s€ debe implementar los controles técnicos vy
administrativos que se requieran para preservar la confidencialidad, integridad, disponibilidad,
autenticidad, no repudio y confiabilidad de la informacion, brindando seguridad a los registros.
evitando su falsificacion, extravio. utilizacion y acceso no autorizado o fraudulento.

Que por Decreto Supremo N° 2514 de 09/09/2015, se creé la Agencia de Gobierno Electronico
y Tecnologias de Informacion y Comunicacion - AGETIC, como una institucion pablica
descentralizada de derecho puablico, con personalidad juridica, autonomia de gestion
administrativa, financiera, legal y técnica, v patrimonio propio, bajo tuicion del Ministerio de
la Presidencia. Asimismo, los incisos f) e 1) del articulo 7, del citado Decreto Supremo, sefialan
que la AGETIC tiene entre sus funciones: Establecer los lineamientos téenicos en seguridad de
informacion para las entidades del sector pablico v elaborar, proponer. promover, gestionar.

articular y actualizar planes relacionados con ¢l ambito de seguridad informatica.

Que la Disposicion Transitoria” Segunda del Decreto Supremo N° 2514 de 09/09/2015.
determin6 que las entidades del nivel central del Estado deberan presentar a la AGETIC. en un
. 3 !
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plazo no mayor a un (1) afio, desde la aprobacion de las politicas de seguridad de la
informacion por la AGETIC, su Plan Institucional de Seguridad de la Informacidn,

Que mediante Resolucion Administrativa AGETIC/RA/005 1/2017 de 19/09/2017, emitida por
la AGETIC, se aprobo el documento "Lineamientos para la elaboracion de los Planes
Institucionales de Seguridad de la Informacion de las entidades del Sector Piiblico”, con la
finalidad que las entidades publicas. cumplan lo dispuesto en el inciso ) del articulo 7, y la
Disposicion Transitoria Segunda del Decreto Supremo N® 2514 de 09/09/2015. documento en
el cual se establece en su numeral 6.1.1. las Responsabilidades de la Maxima Autoridad
‘Ejecutiva (MAE) respecto a la seguridad de la informacion, entre las cuales se encuentra la de:
*f...) d) Conformar el Comité de Seguridad de la Informacion (CSI) (...)".

Que el mismo documento de Lineamientos, establece en el sub numeral 6.1.3. la Conformacién
y funciones del Comité¢ de Seguridad de la Informacion (CSl). y dispone que mediante
resolucion administrativa, la Maxima Autoridad Ejecutiva designard al personal que
conformara el Comité de Seguridad de la Informacion (CSI). de acuerdo al tamafio de la
estructura organizativa de su entidad.

Que mediante Resolucion Administrativa de Presidencia Ejecutiva N° RA-PE -02-034-18 de
102/08/2018, se aprobo la conformacion del Comité de Seguridad de la Informacion (CSI) de la
Aduana Nacional, asimismo, se aprobo el “Reglamento marco del Comité de Seguridad de la
Informacion (CSI)” de la Aduana Nacional y se designé como “Responsable de Seguridad de
la Informacién (RSI)". al Supervisor de Seguridad de la Informacién, dependiente de la
Gerencia Nacional de Sistemas de la Aduana Nacional.

Que la Resolucion de Directorio N® RD 02-009-21 de 25/03/2021, aprob6 el Manual para la
elaboracion de Reglamentos, con el objetivo de establecer el formato, contenido y la
codificacion de los reglamentos a ser desarrollados portas diferentes dreas organizacionales de
la Aduana Nacional.

CONSIDERANDO:

Que conforme Acta N° 01/2021 de 16/04/2021, los miembros del Comité de Seguridad de la
Informacién de la Aduana Nacional. consensuaron la nueva version del Reglamento del
Comité de Seguridad de la Informacion de la Aduana Nacional.

Que la Gerencia Nacional de Sistemas, a través del Informe AN-GNSGC-I1-07-2021 de
29/04/2021, concluye que: " (...) El Reglamento del Comité de Seguridad de la Informacion
fue compatibilizado y homogeneizado por la Unidad de Planificacion, Estadistica v Control de
Gestion, mediante correo electronico de fecha 28 de abril de 2021, adjunto al presente. La
modificacion en la conformacion del=CSI de la Aduana Nacional es viable técnica v
normativamente en atencion a las prioridades de la institucion. La versién final del
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Reglamento del Comité de Seguridad de la Informacién con las modificaciones en la
conformacion de los miembros del comité se adjunta al presente informe ™.

Que por Informe AN-GNJGC-DALIC-1-473-2021 de 20/05/2021, la Gerencia Nacional

Juridica. concluye que: “(...) conforme lo establece el articulo 21 del " Reglamento Marco del

; Comité de Seguridad de la Informacién (CSI)™ aprobado mediante Resolucion Administrativa

| , de Presidencia Ejecutiva N° RA-PE -02-034-18 de 02/08/2018, los miembros del Comité de
Seguridad de la Informacion (CSI) de la Aduana Nacional, son responsables de revisar y
recomendar actualizaciones al citado Reglamento, sobre la base de la experiencia en su

. aplicacion operativa, la dinamica administrativa. o cuando existan modificaciones en las
disposiciones legales en el marco de la seguridad de la informacion, en ese enfendido,
conforme establece el Acta de Reunion 0172021, el citado Comité consensuo y recomendd la
actualizacion del referido Reglamento, proponiendo la nueva version del Reglamento del
Comité de Seguridad de la Informacion, para su aprobacion, el cual se ajusta a la normativa y
no contraviene disposicion legal alguna; razdn por la cual. se recomienda su aprobacion por
el Directorio de la Aduana Nacional, en aplicacién de lo prescrito en el inciso r) del articulo
37de la Ley N* 1990, Ley General de Aduanas y el inciso aj, del articulo 33 del Reglamento a
la Ley General de Aduanas aprobado mediante Decreto Supremo N°© 25870 de 11/08/2000".

CONSIDERANDO:

Que el articulo 37 de la Ley N° 1990, Ley General de Aduanas, de 28/07/1999, establece que el
Directorio de la Aduana Nacional tendra las siguientes atribuciones: “(...) r) Aprobar.
modificar e interpretar el estatuto y reglamentos de la Aduana Nacional, por dos tercios de
volos de la totalidad de sus miembros (...)".

Que el inciso a) del articulo 33 del Reglamento a la Ley General de Aduanas, aprobado
mediante Decreto Supremo N° 25870 de 11/08/2000. establece que el Directorio de la Aduana
Nacional tiene la atribucién de dictar las normas reglamentarias y adoptar las decisiones
generales que permitan a la Aduana Nacional cumplir con las funciones, competencias y
facultades que le asigna la Ley.

POR TANTO:

El Directorio de la Aduana Nacional, en uso de sus atribuciones conferidas por Ley;
RESUELVE:

PRIMERO. Aprobar la nueva version del “Reglamento del Comité de Seguridad de la
Informacion®™, que en anexo forma parte indivisible de la presente Resolucion.
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SEGUNDO. La presente Resolucién entrara en vigencia a partir del dia siguiente habil de su
publicacion, fecha en la cual quedara sin efecto la Resolucion Administrativa de Presidencia
Ejecutiva N° RA-PE -02-034-18 de 02/08/2018.

La Gerencia General, las Gerencias Nacionales, las (erencias Regm
Planificacion, Estadistica y Control de Gestion y la
responsables de la ¢jecucion y cumplimiento de la presey

Registrese, comuniquese.y cumplase.
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VISTOSY CONSIDERANDO:

Que el pardgrafo [ del articulo
103, de la Constitucién, Politica
del Estado. prevé que el FEstado
garanfizara el desarrollo de la ciencia
¥ la investigacion cientifica, técnica y
teenolégicn en heneficio del interéds
general.

Que el parégrafo T del articuls 72 de
la Ley N” 164 de 08/08/2011, Ley
General  de  Telecomumic: lones,
Tecnologias  de  Informacion ¥y
Comunicacitn, establiece que
el Estado en todos sus niveles,
fomentarda ¢! acceso, uso y
apropiacion social de las tecnologias
de informacién y comunicacién, el
desplisgue y uso de infraestructura,
el desamollo  de contenidos ¥
aplicaciones, Ja proteccidn de las
usuarias ¥ ousuarios, la seguridad
informdtica y de redes, como
mecanismos de democratizacién de
oporiunidades pera todos los sectores
de la sociedad y especiclmente para
aguellos con menores ingresos Y con
necesidades especiales,

ol

Que el R, ento para ¢l Desartollo
de Tecuologias de Informacién y
Comunicacién, aprobado mediante
Decreto Suprenio N? 1793 de
13/11/22013; en o pardgrafo VI del
articulo 3, define a la Seguridad de
la informacidn, como la preservacion
de la confidencialidad, j
¥ disponibilidad de la informacic
ademis, pueden  estar
involueradas otras propiedades como
la autenticidad, responsabilidad, no
repudio v confiabilidad.

tamhign

Que el mismo Reglamento, en el
inciso d), pardgraln 1T del articulo
4, en cuanto & la seguridad del
tratamicnto  de  datos personales,
indica que se debe implementar los
controles técnicos y administrativos
que s¢ requieran para  preservar
la  confidencinlidad,  intepridad,
disponibilidad, .= autenticidad, no
repudip y  confisbilidad de la
infgrmacién,  brindando seguridad
& Jos  registros, evitando s
" falsificacién, extravie, utilizacion ¥
aceeso no autorizado o fraudulento.

Que ‘por Decrslo Supremo N°
2514 de Q9092015 se cred la
Agencia de Gobiemo Flectrénico
y Tecnologias de Informacién vy
Comunicacion - ACETIC, comn una
institueidn pablica descentralizada de
derecho pliblico, con personalidad
juridica,  autonomia  de  gestion
administrativa,  financiera, legal
y técnica, y patrimonio propio,
bajo fuicién del Ministerio de la
Presidencia. Asimismo, los incisos
f) e ) del articulo 7, del citado
Decreto Supremo, sefialan que la
AGETIC tiene entre sus funciones:
Establecer los lineamientos téenicos
en seguridad de informacién para
las entidades dei sector piblico
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¥ elaborar, proponer, promover,
gestionar,  articular v actualizar
planes relacionados con el dmbito de
seguridad informidtica.

Que la  Disposicion Transitoria
Segunda del Decreto Supremo N®
2514 de 09/09/2015,  determiné
que las entidades del nivel central
del Estado deberdn presentar a Ia
AGETIC, en un plazo no mavor
a un (1) afio, desde la aprobacién
de las politicas de seguridad de Ia
informacién per la AGETIC, su
Plan Institucional de Seguridad de la
Informacién,

Que mediante Resolucién
Administrativa  AGETTC/RA00S
172017 de 19/09/2017, emitida por
la AGETIC, se aproba el documento
“Lineamientos 1 la elaboracién
de los Planss Institucionales de
Seguridad de la Informacion de
las entidades del Sector Priblico”,
con la finalidad que las entidades
piblicas, cuniplan o spuesto
en ¢l inciso f) del articulo 7, ¥ la
Disposicién ~ Transitoria  Segunda
del Decreto Supremo N® 2514 de
09/09/2015, documento en el cual
se establece en su numeral 6.1,1, las
Responsabilidades de la Maxima
Autoridad Ejecutiva (MAE) respecto
alaseguridad de la informaci6n, entre
las cuales se encuentrala de: 7. ) )
Conformar ¢l Comité de Segurided
de la Informacicn (CSI) (...} ",

Que ¢l mismo documento  de
Lineamientos, establece en el sub
numeral 6.1.3, la Conformacion y
funciones del Comité de Seguridad de
la Informacion (C'ST), ¥ dispone que
mediante resolucién administrativa,
la Maxima Autoridad  Ejecutiva
designara o] personal que conformara
el Comité de Seguridad de la
Informacion (CS1), de acverdo al
tamafio de la estructura orpanizativa
de su entidad.

Que mediante Resolucion
Administrativa  de  Presidencia
Ljecutiva N° RAPE  -02.034-

13 de 02/08/2018, se aprobé la
conformaciin:  del  Comité  de
Seguridad de Ta Informacién (CS)
de la Aduana Nacional, asinisimo,
se aprobd el “Reglamento marco
del Comité de Sepuridad de la
Informacicn (CSI)” de' la Aduana
Nacional y  se designd como
“Responsable de Seguridad de Ia
Informacién (RSI)", al Supervisor
de Seguridad de la Informacion,
dependiente d¢ la Gerencia Nacional
de Sistemas de 1a Aduana Necional.

Que In Resolucién de Directorio
N® RD 02-009-21 de 25/03/2021,
aprobo el Manual para la elaboracién
de Reglamentos, con el ohjetivo de
establecer el fonmato, contenido y
la codificacion de los reglamentos a
ser desarrollados por las diferéntes
areas organizacionales de la Aduana

Nacional,
CONSTDERANDQ:

Que conforme Acta N° 01/2021 de
16/04/2021, los miembros dél Comité
de Seguridad de la Informacién: de
In Aduana Nacional, consensuaron
la nueva versién del Reglamento
del Comité de Segnridad de la
Informacién de la Aduana Nacional,

Que o Gerencia Nacional de
Sistemnas, a través del Informe AN-
GNSGC-1-07-2021 de 29/04/2021,
coneluye que: “ (...) EL Reglamento
del Comité de Seguridad de la
Informacidn  fue  compatibilizado
¥ homogenzizado por la Unidad
de  Planificacién, Fsladistica ¥
Control de Gestién, medianie correo
clectrénico de fecha 28 de abril
de 2021, adjunto al presente. La
modificacién en la conformacidn del
CSI de la Aduana Nacional es viable
téenica y nonmativamente en atencién
a las prioridades de la institucién.
La versidn final del Reglamento
del Comité de Seguridad de la
Informacién con las modificaciones
en la conformacion de 1os miembros
del comité se adjunta al presente
informe”,

Que por Informe AN-GNIGC-
DALIC-1-473-2021 de 20/05/2021, la
Gerencia Nacional Juridica, concluye
que: (..} conforme lo establece
el articulo 21 del “Reglamento
Mareo del Comité de Seguridad. de
la Informacion  (CSH"  aprobuado
mediante Resolucion Administrativa
de Presidencia Ejecutiva N° RA-
PE -02-034-18 de 02/08/20)8, los
miembros del Comité de Seguridad
de la Informacion (CSI) de la Advana
Nacional, son  responsables de
revisar y recomendar actualizaciones
al citado  Reglomento, sobre la
base de la experiencia en sy
aplicacién operativa, la dindmica
administrativa, ¢ cuande existan
modificaciones en las disposiciones
legales en el marco de la seguridod
e I informacicn, en ese eniendido,
conformeestablece ef Acta de Reunidn
01/2021, el eitada Comité consensio
¥ orecomendd la actualizacicn  dei
referide Regiomento, proponiendo
la nueva versidn del Realamento
del Comité de Seguridad de la
Informacion, pare su aprobacion, el
cual se ajusta o la normativa v no
contraviene disposicidn legal elguna;
razén por ki cual, se recomienda su
aprobacidn por el Directorio de la

SECCION:

- prescrifo en el inciso r) del articulo

Athiana Nacional, en aplicacién e 1o

37 de la Ley N° 1990, Ley General de
Advanas y el inciso a), del articuio 33
del Reglaments a la Lev General de
Aduanas aprobado mediante Decreto
Supremo N° 25870 de 11/08/2000",

CONSIDERANDO:

Que el articulo 37 de la Ley N°
1990, Ley General de Aduanas,
de 28/07/1999, establece que el
Directorio de la Aduana Nacianal
fendrd las siguientes atribuciones:
(...} ) Aprobar, modificar &
interpretar el estatuto v replanientos
de la Aduana Nacional, por dos
tercios de votos de la totalidad de sus
miembros (...)"

Que el inciso a) del articulo 33 de]
Reglamento a la Ley General de
Aduanas, aprobado mediante Decreto
Supremo N° 23870 de 11/08/2000,
establece que el Directorio de la
Aduana Nacional ticne la atribucion

de dictar las normas reslamentarias
y adoptar las decisiones generales
que permifan a la Aduana Nacional
funciones,

cumplir con las
competencias y facultades que le
asigna la Ley.

El Directorio de la Aduana Nacional,
en uso de sus atribuciones conferidas
por Ley;

RESUELYE:

PRIMERO. Aprobar la  nueva
versién del “Reglamento del Comité |
de Seguridad de la Informacion”, que
en anexo forma parte indivisible de la
presente Resolucion.

f
|
POR TANTO: J
!

SEGUNDO. La presente Resolucién
entrard en vigencia a partir del dia
siguiente habil de su publicacién,
fecha en la cual quedard sin efecto
la Resolucién  Administrativa de
Presidencia Ejecutiva N° RA-PE -02-
034-18 de 02/08/2018.

La Gerencia General, las Gerencing
Naciomales, = las Gerencias
Regionales, la Unidad de
Planificacién, Estadistica y Centro!
de Gestién y la Unidad de Servicly

a Operadores, serdn responsables de |

la gjecucién y cumplimiento de i
presente Resolucion. :

Registrese, comuniquese y climplase.
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