Obtener y probar
un Certificado Digital
para el SUMA

Una vez que haya solicitado su Certificado Digital y su solicitud haya sido aprobada
por el Agente de Registro, debera seguir los siguientes pasos:

Controlador del Token (descarga e instalacion)
Cambio de PIN del Token

Generacion de claves y envio de solicitud a la ADSIB
Descarga del Certificado Digital en el Token
Firmador de documentos (descarga e instalacion)

Prueba del firmador de documentos (FIDD)
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Aduana Nacional

INFORMACIONES Y CONSULTAS

Linea gratuita: 800-10- 5001
Teléfonos: 2128008 - 2127860 int. 1041
Sitio web: www.aduana.gob.bo/infosuma

www.aduana.gob.bo/firmadigital

lador del To

en (descarga e instalacion)

A. Utilice como navegador Mozilla Firefox e ingrese a www.aduana.gob.bo/infosuma.
Vaya al menu Firma Digital / Controlador Token; seleccione el software controlador segun la
version de su sistema operativo (32 o 64 bits), descargue el archivo a su computadora, luego
descomprima para obtener el archivo de instalacion del controlador del Token.

*% SUMA: Sitio Web Informat... X‘

:- 0 www.aduana.gob.bo/infosuma

. Software Controlador del Token (IdProtect Client) para la Firma Digital

Para utlizar damente el Token, primero debe proc la nstalacidn del
controlador del dispositvo; segiin corresponda descargue el archivo y luego proceda a la i
su equipo

nstalacion en
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controlador
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B. Ejecute el archivo .exe para iniciar la
instalacion, luego presione en " Si" para
permitir que se instale el software en
el equipo, una vez terminada la
operacion la ventana se cerrara con lo
que habra concluido la instalacion del
controlador del Token.
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Editor comprobado:  Athena Smartcard Solutions
Origen del archivo: Unidad de disco duro en este equipo
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Cambiar fa frecuencia con la que aparecen estas

C. Verifique si la instalacion del controlador del Token se realizo con éxito, tiene dos alternativas:

Opcién 1:

- Win XP (SP3), Vista 'y 7: Debe poder visualizar la
carpeta "IDProtect Client" dentro del grupo “Todos

los programas"
Inicio | Todos los programas

- Win 8.x: Debe poder visualizar los accesos a
"IDProtect PINTool" e "IDProtect Manager" en

el menu de "Aplicaciones".
Inicio | Aplicaciones

- Win 10: Debe poder visualizar la carpeta "IDProtect
Client" dentro del grupo "Todas las aplicaciones"

Inicio | Todas las aplicaciones

Opcién 2:

En el Area de Notificacién (parte inferior
derecha de su monitor) pulse el botén con
forma de triangulo. dentro el grupo de iconos
debe poder visualizar el correspondiente al
"IDProtect Monitor".
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de claves y envio de solicitud a la ADSIB

e Cambio de PIN del Token (obligatorio

A. El dispositivo Token tiene un PIN inicial 6 clave genérica que es Suma.123 Una vez aprobada la solicitud de emisién del Certificado Digital, recibira un mensaje en la bandeja

Por seguridad es necesario cambiar éste PIN para poder continuar, para ello realice lo siguiente: de notificacion del SUMA para la generacion de las claves publica y privada. A partir de la recepcion
del mensaje tiene 15 dias calendario para generar dichas claves.

1ro 2do 3ro

IMPORTANTE Verifique que el Conecte el Token al puerto Abra el navegador

controlador del Token USB de su computadora Mozilla Firefox

esté instalado en su ANTES de iniciar el (obligatorio)
computadora navegador

Cerciorese que el controlador del
L« Token este instalado (Punto 1. C.)

1. Conecte el Token en el puerto USB
de su computadora.

Verifique y/o
realice los
siguientes pasos

respetando el .

orden indicado

2.En el Area de Notificacion (parte
inferior derecha de su monitor) haga
click en el icono "IDProtect Monitor"
y seleccione "Administrar PIN Tool"
para cambiar el PIN inicial.
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D. Elija la opcion "TOKEN AN-SUMA", pulse "Aceptar". Escriba la contraseiia maestra de TOKEN
AN-SUMA (PIN de Usuario Nuevo) pulse "Aceptar" y espere a la generacion de la clave privada.
El sistema emitira un mensaje indicando que "Se ha generado la clave publica y privada”,

ademas preguntara si la clave privada se ha guardado en el Token. 1ro. Verifique que el 2do. Conecte el Token al puerto  3ro. Abra el navegador
_ — controlador del Token esté ~ USB de su computadora ANTES Mozilla Firefox
Dialogo de seleccién de objeto A S T IMPORTANTE instalado en su computadora de iniciar el navegador (obligatorio)
i un objeto. - * pduanaNacional «= La descarga
((roxenan-suma ) ) DEBE realizarse
en la misma
computadora 8 GI[§
: doénde se generd c =z ®
el par de claves.
Contraseia requerida @ Recuerde
respetar el orden hesenalai:
9 Escriba contrasefia maestra de TOKEN AN-SUMA. de los pasos.
....II..II .
¢La Clave Privada se ha guardado en el Token? ) A. Ingrese al Portal de Gestion Aduanera e inicie sesién. En su bandeja de notificaciones habré un
IS B o oe¢lel T —— mensaje indicando que "la solicitud ha sido procesada"y la ADSIB emiti6 su Certificado Digital,
: = : e el cudl esta listo para su descarga al Token, pulse en el enlace "link descarga". En la nueva
E. Para responder a la pregunta, debe verificar que la clave se grab6 en el dispositivo Token, realice yedr]tan’g\. puls"esz S Ez_ef_scac;gar e |ngrleﬁe Ia_dcor)tratst?naa (PIN de Usuario Nuevo), el sistema le
los siguientes pasos: . . . - indicara que "Su certificado personal ha sido instalado".
En el Area de Notificacion, haga click en el icono "IDProtect Monitor" y seleccione "Administrador = rommacsousnariaco.. FrP—

de Claves". En la ventana que aparece, haga click en la pestafa "Certificados & Claves". €) 0 ettt i o
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B. Para verificar que el Certificado Digital se grabo en el dispositivo Token, haga click en el icono

F. Para visualizar el registro, introduzca el PIN de Usuario Nuevo, pulse en "Verificar". Si la ventana IDProtect Monitor" y seleccione "Administrador de Claves"y elija "Certificados & Claves".

muestra un arbol de carpetas conteniendo al final un icono con una llave, implica que la clave AT ==
privada se ha guardado correctamente en el Token. [ iR
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Hometiaactvada Mo gue ademas de contener un icono con una llave (que corresponde a la clave privada), contiene
gy ; otro icono (con un certificado) que corresponde al Certificado Digital, o que implica que el mismo
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e Firmador de documentos (descarga e instalacion)

A. Utilice como navegador Mozilla Firefox e ingrese a www.aduana.gob.bo/infosuma.
Vaya al menu Firma Digital / Firmador de documentos.
Descargue el archivo a su computadora (Guardar archivo), luego
descomprima para obtener el archivo de instalacion del Firmador de documentos.

Firma Digital ~

% Normativa asociada

«& SUMA: Sitio Web Informat... X‘ & Definiciones y Conceptos

BR Obtencion de Certificados digitales
& Controlador Token

[# Firmador de documentos

:- 0 www.aduana.gob.bo/infosuma

b Token

FIDD_V_1_O.exe FIDD_V_1_0.zip

(£ Firmador de documentos

Para ut Firmador 2
descargue el archivo y luego proceda a a nstalacion en su equipo.

Software
Firmador de documentos

&
Descargar

Tamatio: 11,7 MB

2 elementos

B. Ejecute el archivo .exe para iniciar la instalacion, luego presione en "Si" para permitir que se
instale el software Firmador de documentos en el equipo. Recuerde que contar con JAVA instalado
en su equipo es un requisito para poder ejecutar el Firmador FIDD V 1.0; en caso de no contar
con JAVA lo puede descargar de https://www.java.com/es/download

t ] Control de cuentas de usuario b
@ :Desea permitir que este programa de un editor
/ desconocido realice cambios en el equipo? Cow reaimton parapoder eutar d Fimadar FI00 11 2 coniar con VA
e o2 ko, o e e i oty ot JAVA I i Gt nipesaids
FIDD = susents rlsce
l Nembre del programa:  FIDD_Y_1_0.exe s v comeslonrioad
Editor Desconocido
Origen del archive: Unidad de disce dure en este equipe
FIDD.V 1 Dexe |
c Z c
Cambiar Is frecuencia con la que aparecen estas notificaciones —

C. Pulse en el botén "Siguiente" y luego en el botén "Instalar” para iniciar el proceso. Una vez que
se complete la instalacion en el sistema, haga click en el boton "Finalizar" para salir del programa
de instalacion. Se mostrara una ventana indicando que "El firmador esta activo", ademas se
creara un icono en la barra inferior de windows mientras el Firmador este activo.

=

Completando la instalacién de Opciones
FIDDV 1.0

ShhaA
E| programa complets Ja instalacién de FIDD V 1.0 &n su

sistema, Puede ejecutar a aplicaciin hadiendo cic sobre &
icono instalado.

AduanaNacional - =

FIRMADOR DE
DOCUMENTOS DIGITALES

Haga cic en Finalzar para sali del programa de instalacién

Ejecutar FIDD V 1.0

El firmador esta activo

na Nacional de Bolivia

6 Prueba del Firmador de documentos (FIDD)

A. Para probar el Firmador de documentos realice lo siguiente:
- Inserte el Token USB en el computador
- Acceda al Portal SUMA (utilice Mozilla Firefox) e inicie sesion
- Ingrese al menu Firma Digital y luego a Prueba Firmador
- En la ventana haga click en el botén "Firmar"

Firma Digital
FIRMAR DOCUMENTO
Solicitar Certificado Estimado Usuario:

La Declaracion de Mercancias de Exportacion fue aceptada. Se asigné el nimero de tramite DS-2016-211-5084 en fecha 07/04/2016
> : 11:36:05. Cuenta con 60 dias para cumplir con la salida efectiva de las mercancias
Mis Certificados P i

Para concluir deberé firmar digitalmente la Declaracion, caso contrario no podré proseguir con el despacho.
Atentamente
ADUANA NACIONAL DE BOLIVIA

@

» Prueba Firmador
»

B. Seleccione su Certificado Digital y pulse en "Firmar", a continuacion introduzca el PIN de usuario
del Token para completar la firma y pulse en el botén "Verificar".
El sistema le mostrara una ventana indicando que "el documento ha sido firmado de forma
satisfactoria".

IDProtect Verificacion ==

Firma Declaracion TOKEN AN-SUMA

Introd PIN de U i
SELECCIONAR CERTIFICADO DIGITAL AAEEES S eIt

| REYNALDO HUMBERTO PERIA PORTOCARRERO (| ¥

e )

[ Cambiar el FIN tras la verficacion

(v |
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C. Para ver el documento en el navegador pulse en el botén "Documento firmado".

En caso de no visualizar el codigo QR generado sera necesario que descargue el archivo PDF
(icono disponible en la parte superior derecha del sistema).

Al abrir el archivo pdf, debera ver el c6digo QR generado y el nombre completo de la persona
que lo genero (Declarante). Ello implica que el documento de prueba ha sido firmado digitalmente
de forma satisfactoria.

Documento de prueba

(- - para Firma Digital en
) :
Docurnento firmado digitalmente per: SUMA

[ Documento fimado dtaimants por.

<
VAN LORENA RIVERD
MARTINET
Si logra ver en el recuadro un codigo QR y su
k nombre completo, significa que el documento de
prueba ha sido firmade digitalmente de forma
satisfactoria.
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