lador del Token (descarga e instalacion)

Obtener y probar
un Certificado Digital

A. Utilice como navegador Mozilla Firefox o Google Chrome, ingrese a www.aduana.gob.bo/firmadigital
Vaya al menu Descarga de Software / Controlador Token; seleccione el software controlador
segun la version de su sistema operativo (32 o 64 bits), descargue el archivo a su computadora,
luego descomprima para obtener el archivo de instalacion del controlador del Token.

ara el SUMA e
www.aduana.gob boffirmadigital & Controlador del Token (driver)
[# Firmador de Documentos D\g\tales
# Software de Interés
FIRMA DIGITAL "’ y
S -
S ot ok v e
e + B Token
VIDEO DEMOSTRATIVO 0 \
& &
Descargar Descargar |DProtectClientxd |DProtectClientx
controlador con(rplador \_ 4V 6 29.exe Y, 4.V_6_29.zip
Versién 6.29 Versién 6.29
e o b 2 elementos e =
B. Ejecute el archivo .exe para iniciar la o x
InStaI_anlon' Iueg_o presione en Si para 7 ¢Desea permitir que este programa instale software
permitir que se instale el software en & en el equipo?
el equipo, una vez terminada la [: ] e rogma e
operacion la ventana se cerrara con lo Slusmiomcs | ShchomaSeake
. B i L § rigen del archivo: Unidad de disco duro en este equipe
que habra concluido la instalacién del e
controlador del Token. 2 slementos (&) Moster detles - b
Cambiar la frecuencia con la que aparecen estas

Una vez que haya solicitado su Certificado Digital y su solicitud haya sido aprobada
por el Agente de Registro, debera seguir los siguientes pasos:

C. Verifique si la instalacion del controlador del Token se realizo con éxito, tiene dos alternativas:

OpCiéI"l 1: ol INSEaIBtIoN Wity - P
1. 1BM Rational Y
. . . . 1. IBM Software D P :
- Win XP (SP3), Vista y 7: Debe poder visualizar la phrepevey Pt |

0 Controlador del Token (descarga e instalacion)

e Cambio de PIN del Token

e Generacion de claves y envio de solicitud a la ADSIB

a Descarga del Certificado Digital en el Token

e Firmador de documentos (descarga e instalacion)

G Prueba del firmador de documentos (FIDD)

Aduana Nacdional

T eres la diferencia

-

INFORMACIONES Y CONSULTAS

Linea gratuita: 800-10- 5001 Ext. 3
Teléfonos: 2128008 - 2127860 Int. 1041
E-mail: soportesuma@aduana.gob.bo
Sitio web: www.aduana.gob.bo/infosuma
www.aduana.gob.bo/firmadigital

carpeta "IDProtect Client" dentro del grupo “Todos
los programas"

4 ,,IRPWP,“&@"TAE,
{2 IDProtect Maiager

{2 IDProtect PINTool

Equipo

Panel de control

Inicio | Todos los programas

- Win 8.x: Debe poder visualizar los accesos a
"IDProtect PINTool" e "IDProtect Manager" en
el menu de "Aplicaciones".

Inicio | Aplicaciones

1. Impuestos Nacionales
1. Inicio

1! Inno Setup 5

1 Intel

W Java

1| Juegos

Atras

Dispositivos e impresoras
Programas predeterminados

Ayuda y soporte técnico

- Win 10: Debe poder visualizar la carpeta "IDProtect
Client" dentro del grupo "Todas las aplicaciones"

Inicio | Todas las aplicaciones

Opcién 2:

En el Area de Notificacién (parte inferior
derecha de su monitor) pulse el botén con
forma de triangulo. dentro el grupo de iconos
debe poder visualizar el correspondiente al
"IDProtect Monitor".

Sistema Unico de Modernizacion Aduanera - SUMA
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e Cambio de PIN del Token

bligatorio

de claves y envio de solicitud a la ADSIB

A. El dispositivo Token tiene un PIN inicial 6 clave genérica que es Suma.123 Una vez aprobada la solicitud de emision del Certificado Digital, recibira un mensaje en la bandeja
Por seguridad es necesario cambiar éste PIN para poder continuar, para ello realice lo siguiente: de notificacion del SUMA para la generacion de las claves publica y privada. A partir de la recepcion
del mensaje tiene 15 dias calendario para generar dichas claves.

1ro 2do 3ro

IMPORTANTE Verifique que el Conecte el Token al puerto Abra el navegador

controlador del Token USB de su computadora (Mozilla Firefox o

esté instalado en su ANTES de iniciar el Google Chrome)
computadora navegador

Cerciorese que el controlador del
L) Token este instalado (Punto 1. C.)

1. Conecte el Token en el puerto USB
de su computadora.

Verifique y/o

realice los

siguientes pasos
respetando el .

orden indicado

2.En el Area de Notificacion (parte b [5;
inferior derecha de su monitor) haga
click en el icono "IDProtect Monitor"
y seleccione "Administrar PIN Tool"

para cambiar el PIN inicial.

Personalizar...

Opciones. ¥
Ocultar
EECCEE J
IDProtect PINTool A ol Q2 0 0 .
ey Ty A. Ingrese al Portal de Gestion Aduanera e inicie sesion. Posteriormente revise su Bandeja de
) . Notificaciones para leer el mensaje referido a la "Aprobacion de solicitud de emision del
3. En la fila correspondiente al PIN, el e — Certificado Digital" pulse en el icono con forma de lupa [EY

Estado del mismo indica "Caducado”

por lo que es necesario cambiarlo. B ew Rl

Haga click en la opcién "Cambiar" & somatico © Asente
L= 4 g alsUh " AduanaNacional +=
el @ 2z L - QQeese—d B
4. Ingrese los datos del PIN de usuario o oxen an-suMA
actual Suma.123y el Nuevo PIN de T Introduzca PIN de Usuario
Usuario considerando lo siguiente: T
- Debe tener entre 6 y 16 caracteres L e e
- Debe contener almenos una letra B e comenmorn  [moeeeeres
mayuscula W
- Debe contener almenos un caracter " <
especial / /
- Debe contener almenos un nimero
2~ ot i No. de Tramite: SC-2016-62
Luego pulse el boton "Cambiar B. Lea detenidamente el
mensaje, si cumple con - ) )
o =) cada uno de los puntos Ve o i i e G Wik o e i e e ot g Frefo i
TOKEN AN-SUMA sefalados pu|se en el botén debe ser utilzado de forma abiigatori; 3 Verifique que el Token-USB haya sido conectado a su PC antes de inicar el navegador, de no ser asi
"Ver /PI’OCES&I’" | deberd cerrar el navegador, conectar el Token e niciar nuevamente el navegador. Una vez los aspectos sefialad
5.Se mostrard una ventana de e seleccione la opcién Ver/Procesar.
confirmacion indicando que "El PIN — =
se ha cambiado", pulse en el boton B e @ —
"Aceptar" N — )
/ e ) -
& Mensaje
C. Responda a las preguntas
para la gpn_erauon_ de Generacién de claves publica y privada
DPrctectPNToo! claves publica y privada y
TOKEN AN-SUMA luego pulse en el botén ximaco U
6. Finalmente verifique que en la fila ST "Generar" 1. et arverdeoken ue s ensu cquip? o No
correspondiente al PIN, el Estado - g o st s s
ahora indica "Valido". ) B ew - i
Como medida de seguridad es & Bonstico Sesccone s opin Genrar”grs st e vy e 13 A0S
aconsejable que cambie el PIN con 5 u quetaciove
cierta periodicidad. L
Cerrar | Gene: .

Sistema Uni



D. Elija la opcion "TOKEN AN-SUMA", pulse "Aceptar". Escriba la contraseiia maestra de TOKEN
AN-SUMA (PIN de Usuario Nuevo) pulse "Aceptar" y espere a la generacion de la clave privada.
El sistema emitira un mensaje indicando que "Se ha generado la clave publica y privada”,
ademas preguntara si la clave privada se ha guardado en el Token.

| - ENeRENara

E. Para responder a la pregunta, debe verificar que la clave se grab6 en el dispositivo Token, realice
los siguientes pasos:
En el Area de Notificacion, haga click en el icono "IDProtect Monitor" y seleccione "Administrador
de Claves". En la ventana que aparece, haga click en la pestafa "Certificados & Claves".

.2 IDProtect Manager
Archivo Certificado PIN  Ayuda

R R

Certificados f&Claves
L

S a
o "

Administrar

4

Opciones...

Nombre de tarjeta
Etiqueta
Estado Tarjeta

IDProtect
TOKEN AN-SUMA
Personalizada

Athena IDPro...

Ocultar

i Versién SO 3.0031_0106.0130.0401 (RSA-..
w— (me  12:03 p.m. 2 3,
(A 1 %2 09/03/2016 Namero de Serie 0153001621197918
i Memoria Total 73728 Bytes
Memoria Hhent “2205 Bytes

F. Para visualizar el registro, introduzca el PIN de Usuario Nuevo, pulse en "Verificar". Si la ventana
muestra un arbol de carpetas conteniendo al final un icono con una llave, implica que la clave
privada se ha guardado correctamente en el Token.

oY laidiasiciizz &) L2 Protect Manager =l
Archi| TOKEN AN-SUMA e Archivo Certificado PIN Ayuda
2 BWEENTD
j] Introduzca PIN de Usuario (& | D ,) L
Z | [General| CertfcadosaCaves|
! vesersces| - —
Y ; ) | | 5 05CABODSSBEDFCSAGC1677BC0A8911007540F31 )
Athes — &) Key <AT_KEVEXCH, 2048> Y,
(] Cambiar & PIN tas I vesiicacion |
Memoria ibre total 48698 Bytes
Biometria activada No

G. Verificado el punto anterior cerramos la ventana y respondemos a la pregunta ¢ La clave privada
se ha guardado en el Token? marcando "Si", pulsamos en el boton "Enviar" y el sistema nos
devolvera un mensaje indicando que "la solicitud fue enviada al ADSIB "

Cerrar

=0 BO- armuomm v Ou

™ AduanaNadional «=

" AduanaNacional «=

= Mensaje

(su solicitud fue enviada a la ADSIB)

E ¢La Clave Privada se ha guardado en el Token? @iSi )

1ro. Verifique que el
IMPORTANTE

La descarga
DEBE realizarse
en lamisma
computadora
doénde se generd
el par de claves.
Recuerde
respetar el orden
de los pasos.

controlador del Token esté
instalado en su computadora

2do. Conecte el Token al puerto
USB de su computadora ANTES
de iniciar el navegador

3ro. Abra el navegador
(Mozilla Firefox o Google

Chrome)

A. Ingrese al Portal de Gestion Aduanera e inicie sesion. En su bandeja de notificaciones habra un
mensaje indicando que "la solicitud ha sido procesada" y la ADSIB emiti6 su Certificado Digital,
el cudl esté listo para su descarga al Token, pulse en el enlace "link descarga". En la nueva
ventana, pulse en "Descargar"” e ingrese la contrasefia (PIN de Usuario Nuevo), el sistema le
indicara que "Su certificado personal ha sido instalado".

Y =i

F=TolEs

€) O sume-testaduana gobibo/portalindechim# home e |[Q suco

N A Memsie ¢+ Esuado B

1

Tar0312016 1407

Mostrando 1 2.

= Mensaje

Descarga de firma digital

X Contrasena requerida
Estimado Usuario:

Descargar

@ s contseta mocss e TORN AN-SUNA

CON LA DESCARGA DE LA FRNA DIGITA o)

a Atentamente

ADUANA NACIONA DE BOLIVIA

B. Para verificar que el Certificado Digital se grabé en el dispositivo Token, haga click en el icono
"IDProtect Monitor" y seleccione "Administrador de Claves" y elija "Certificados & Claves".

Administrar

Opciones...
Ocultar

12:03 p.m.
09/03/2016

(o) 3

2 IDProtect Manager
Archivo Certificado PIN  Ayuda

= = =]

DGR

Genart Certificados tclavesm
-

Nombre de taneta
Etiqueta

Estado Tarjeta
Versién SO
Némero de Serie
Memoria Total

IDProtect
TOKEN AN-SUMA
Personalizada

Athena IDPro...

0153001621197918
73728 Bytes
2468 Bytes

3.0031_0106.0120.0401 (RSA-...

C. Ingrese el PIN de Usuario Nuevo y pulse en "Verificar". La ventana muestra un arbol de carpetas
que ademas de contener un icono con una llave (que corresponde a la clave privada), contiene
otro icono (con un certificado) que corresponde al Certificado Digital, lo que implica que el mismo
se ha guardado correctamente en el dispositivo Token.

[*2]  introduzca PIN de Usuario

Ather

[ Cambiar el PIN tas Ia verificacién

de Modernizacién Ad

R EED
S—
Memoria libre total 48698 Bytes
Biometria activada No

Cerrar

Sistema Uni

(3 oy 1OProtect Verifcacion = =) +2 IDProtect Manager E@@
Archiy - TOKEN AN-SUMA Archivo Certificade  PIN  Ayuda
A\

RER

Certificados & Claves

Athena IDPro... &1 Key <AT_KEYEXCH,2048>

=-{f] 677D49E9BE1CDOEDB57AEC1B6DCOASES2E4651B

.- C2l JORGE AUGUSTO VALLE VARGAS <AT_KEYEXCI




e Firmador de documentos (descarga e instalacion)

A. Abra un navegador (Mozilla Firefox o0 Google Chrome) e ingrese a www.aduana.gob.bo/firmadigital
Vaya al menu Descarga de Software / Firmador de documentos Digitales.
Descargue el archivo a su computadora (Guardar archivo), luego
descomprima para obtener el archivo de instalacion del Firmador de documentos.

infoSUMA > Firma Digital ... ><‘ Certificado Digital = Descarga de Software ~

& Controlador del Token (driver)
(If Firmador de Documentos Dlg\lales)
& Software de Interés

L' www.aduana.gob.bo/firmadigital

ESUMA< FIRMA DIGITAL
> FRMADIGITAL

(' Software: Firmador de Documentos Digitales

Una vez que el representante legal o twiar de un Operador de Comercio Exterior cuente con su Certficado Digital, estara

reparacopara trar a1SUA. paa J + Token
El firmador DI a Ia firma de .
una declaracén, manfiesto u oto Gocumento acuanero.
Ha legido abic:
B Aooaip
FIDD Version 2.3 que es: Archivo WinRAR ZIP (11,7 MB)
de: hitp://localhost -
& Qué deberia hacer Firefox con este archivo?
Descargar kit con | WinRAR archiver (predeterminada) v
Firmador de FIDD_V2_3.exe FIDD_V2_3.zip

Documentos

] Hacer esto automiticamente para estos archivos a arirde ahore

Digitales

2 elementos

Aceptar Cancelar

T —

L

B. Ejecute el archivo .exe para iniciar la instalacion, luego presione en "Si" para permitir que se
instale el software Firmador de documentos en el equipo. Recuerde que contar con JAVA instalado
en su equipo es un requisito para poder ejecutar el Firmador FIDD V 2.3; en caso de no contar
con JAVA lo puede descargar de https://www.java.com/es/download

Informacion

;Desea permitir que este programa de un editor
-/ desconocido realice cambios en el equipo? o5 requistos para poder Ejctar o Frmador FODV23 €5 contr con JAVA

Instalado en su equipo, en caso de no contar con JAVA lo pusde obtener ingresando
FIDD ol siguiente Enlace:

Gl Nombre del programa;  FIDD_V2_3.exe e
Editor: Desconocido
Origen del archive: Unidad de disco duro en este equipe

Cambiar Ia frecuencia con la que aparecen estas notificaciones

. ova. com/esidownoad]

FIDD_V2_3.exe

o (%) Mostrar detalles

‘ Sauiente > ’Canm\av

C. Pulse en el botén "Siguiente" y luego en el botén "Instalar” para iniciar el proceso. Una vez que
se complete la instalacion en el sistema, haga click en el boton "Finalizar" para salir del programa
de instalacion. Se mostrara una ventana indicando que "El firmador esta activo", ademas se
creara un icono en la barra inferior de windows mientras el Firmador este activo.

= x

Completando la instalacién de Opciones
FIDDV 2.3
El programa completd |a instalacién de FIDD V 2.0 ensu

sistema, Puede ejecutar la apicacion haciendo cic sobre &
lcono instalado,

SUaA
FIRMADOR DE
DOCUMENTOS DIGITALES

AduanaNacional - =+

Haga cic en Finalzar para salf del programa de instalacién

Ejecutar FIDD V 2.3

Finalizar
=

ador de documentos (FIDD)

6 Prueba del Fi

A. Para probar el Firmador de documentos realice lo siguiente:
- Inserte el Token USB en el computador
- Acceda al Portal SUMA (utilice Mozilla Firefox o Google Chrome) e inicie sesion
- Ingrese al menu Firma Digital y luego a Prueba Firmador
- En la ventana haga click en el botén "Firmar"

FIRMAR DOCUMENTO

Estimado Usuario:

La Declaracién de Mercancias de Exportacion fue aceptada. Se asigné el nimero de tramite DS-2016-211-5084 en fecha 07/04/2016
11:36:05. Cuenta con 60 dias para cumplir con la salida efectiva de las mercancias

Para concluir deberé firmar digitalmente la Declaracion, caso contrario no podré proseguir con el despacho,
Atentamente

ADUANA NACIONAL DE BOLIVIA

@

» Prueba Firmador

B. Seleccione su Certificado Digital y pulse en "Firmar", a continuacion introduzca el PIN de usuario
del Token para completar la firma y pulse en el botén "Verificar".

El sistema le mostrara una ventana indicando que "el documento ha sido firmado de forma
satisfactoria".

IDProtect Verificacion
TOKEN AN-SUMA

Firma Declaracion

SELECCIONAR CERTIFICADO DIGITAL Inysuzem RN e euen

j REYNALDO HUMBERTO PENA PORTOCARRERO (| ¥ &

e

C. Para ver el documento en el navegador pulse en el botén "Documento firmado".

— J

[ Cambiar el PIN tras la verficacion

En caso de no visualizar el codigo QR generado sera necesario que descargue el archivo PDF
(icono disponible en la parte superior derecha del sistema).

Al abrir el archivo pdf, debera ver el c6digo QR generado y el nombre completo de la persona

que lo genero (Declarante). Ello implica que el documento de prueba ha sido firmado digitalmente
de forma satisfactoria.

Documento de prueba

(- = = para Firma Digital en
‘Dowrrnnto rmado digitalmente per: SUMA

<
VANR LORENA RIVERD
MARTINEZ
Si logra ver en el recuadro un codigo QR y su
k nombre completo, significa que el documento de
prueba ha sido firmado digitalmente de forma
satisfactoria.

Sistema Unico de Modernizacién Ad



