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ESTALC FLURIMATIOMAL DE

RESOLUCION No. RAPE-02 - {J 20-21
LaPaz.| »q gEP 2021

VISTOS Y CONSIDERANDO:

Que la Constitucién Politica del Estado, en su Articulo 103 prevé que el Estado gara_ntiza el
desarrollo de la ciencia y la investigacion cientifica. técnica y lac,nalﬂglca en beneficio del
interés general.

Que el Articulo 72 de la Ley N° 164 de 08/08/2011, Ley General de Telecomunicaciones,
Tecnologias de Informacién v Comunicacidn, establece que el Estado en todos sus niveles,
fomentard el acceso, uso y apropiacién social de las tecnologias de informacién y
comunicacion, el despliegue y uso de infraestructura, el desarrollo de contenidos v
aplicaciones, la proteceién de las usuarias y usuarios, la seguridad informatica y de redes,
como mecanismos de democratizacién de oportunidades para todos los sectores de la sociedad
v especialmente para aquellos con menores ingresos v con necesidades especiales.

Que el Reglamento a la Ley N° 164 de 08/08/2011, para el Desarrollo de Tecnologias de
Informacion y Comunicacién, aprobado por Decreto Supremo N° 1793 de 13/11/2013, en su
Articulo 3, Paragrafo VI define a la Seguridad de la Informacién como la preservacion de la
confidencialidad. integridad v disponibilidad de la informacion; ademas, también pueden estar

involucradas otras propiedades como la autentlctddd responsabilidad, no repudio ¥
conliabilidad.

Que el precitado Reglamento, en su Articulo 4, Paragrafo 11, en cuanto a la seguridad del
tratamiento de datos personales, determina que se deben implementar los controles técnicos ¥
administrativos que se requieran para preservar la confidencialidad, integridad, disponibilidad,
autenticidad, no repudio ¥ confiabilidad de la informacién, brindande seguridad a los
registros, evitando su falsificacion, extravio, utilizacidon y aceeso noautorizado ¢ fraudulento.

Que el Decreto Supremo N® 2514 de 09/09/2015, crea la Agencia de Gobierno Electronico y
Tecnologias de Informacién y Comunicacidén — AGETIC, como una institucion piblica
descentralizada de derecho publico, con personalidad juridica, autonomia .de gestion
administrativa, financiera, legal ¥ técnica ¥ patrimonio propio, bajo tuicion del Ministerio de
la Presidencia.

Oue el %rtmuio 8 del citado Decreto Supremo, establece la creacion del Centru de Gestion de
Incidentes Informaticos — CGIl como parte de la estructura técnico operativa de la AGETIC,
entidad que establece los lineamientos para la claboracion de Planes Institucionales de
Seguridad de la Informacion en las entidades del Sector Plblico,

Que mediante la Reselucion Administrativa AGETIC/RA/0051/2017 de 19/09/2017 la
Agencia de Gobierno Electronico y Tecnologias de Informacion y Comunicacion — AGETIC,
aprobd el documento denominado “Lineamienros para la Elaboracion de los Planes
Ifnstitucionales de Seguridad de la Informacicn de las Entidades del Sector Publico™, ¥ sus
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tres Anexos, documento que enmarea las directrices para la elaboracion del Plan Institucional
de Seguridad de la Informacién de la Aduana Nacional.

Que mediante Resolucion Administrativa de Presidencia Ejecutiva N° RA-PE 01-011-21 de
31/03/2021, se aprebo la nueva version del Replamento del Comité de Seguridad de la
Informacion.

Que por Resolucién Administrativa de Presidencia Ejecutiva N° RA-PE 01-018-21 de
01/06/2021, se aprueba la nueva version del Plan Institucional, de Seguridad de la Informacion
de la Aduana Nacional.

Que por Resolucion Administrativa de Presidencia Ejecutiva N° RA-PE 02-011-21 de
29/06/2021, se designa a los miembros del Comité de Seguridad de la Informacién (CSI) de la
Aduana Nacional.

Que mediante Resolucion Adminisirativa de Presidencia Ejecutiva N® RA-PE 02-014-21 de
03/08/2021, se aprueban los Manuales de Prmedlm:entus de Seguridad de la Informacién de
la. Aduana Nacmnal en su Primera Fase. -

Que el Plan Institucional de la Seguridad de la Informacion (PISI) tiene como objetivo
cstablecer e implementar controles de seguridad de la informacion de la Aduana Nacional que
permitan dar continuidad a las operaciones aduaneras vy alcanzar un adecuado nivel de
seguridad de Ia informacion.

CONSIDERANDO:

Que mediante Informe AN-GNSGC-I-18/2021 de 07/09/2021, la Gerencla Nacional de
Sistemas, sefiala que conforme el cronoprama del Plan Institucional de la Seguridad de la
Informacion (PISI} se establecieron dos fases para la aprobacién de los Manuales de
Procedimientos, habiendo sido aprobada la Primera Fase mediante Resolucidon Administrativa
de Presidencia Ejecutiva N° RA-PE 02-014-21 de 03/08/2021, correspondiendo la aprobacién.
ﬁ ; de la Segunda Fase, la cual conternpla los siguientes Manuales:

1. Manual de Procedimientos de Seguridad en las Operaciones, que establece las
formalidades de Seguridad de la Informacion para la gestion de cambios significativos,
baja y generacion de respaldos de los servidores virtuales y/o contenedores.

2. Manual de Procedimientos de Seguridad para Controles Criptogrificos, que
establece las formalidades a seguir para implementar coniroles criptograficos que
permitan cifrar la 1nformacmn confidencial almacenada y transmitida por la Aduana
Nacional.

3. Manual de Procedimientos para verificacion del cumplimiento de los Controles de
Seguridad, que establece las actividades a ser desarrolladas para verificar el -
cumplimiento de los contreles de seguridad establecidos en el Plan Institucional de
Sepuridad de la Informacidn de la Aduana Nacional.

4. Manual de Procedimicntos de Seguridad Fisica, que cslablece los lincamicntos para E F-“%f

asegurar areas ¢ instalaciones donde se cuenta con informacién considerada valiosa para
- 2 ! |’
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la institucién, con el objetivo de prevenir accesos no autorizados que comprometan la
seguridad de la informacion.

Ly

. Manual de Procedimientos de Seguridad en las Comunicaciones, que establece las
formalidades que permitan garantizar una adecuada administracion de la infraestructura
de equipos de comunicacién de la Aduana Nacional.

6. Manual de Procedimicntos de Seguridad para Contingencias Tecnoldgicas, que
establece las formalidades generales que permitan wmpmbar la recuperacion de las
actividades normales de los sistemas informaticos, servicios e infraestructura tecnologica,
ante eventuales sucesos internos o externos que produzcan su pérdida total o parcial.

Que el referido Informe concluye que: “En reunién del Comité de Seguridad de la
Informacion (CSI) realizada el 30 de julio de 2021, se determiné la aprobacion de los
Manuales de Procedimientos de Seguridad mediante Acta de Reunion N° 03/2021 suscrita por
todos sus miembros (...). Por tanto, la aprobacion de los seis (6) Manuales de Procedimientos
que se desprende del PISI, es viable técnicamente y se enmarca en la normativa vigente".

Que la Gerencia MNacional Juridica mediante Informe AN-GNJGC-DALJC-[-813-2021 de
21/09/2021, concluye que: “En viriud a los argumentos y consideraciones legales expuestas,
habiendo efectuado una revision de los antecedentes y el Informe AN-GNSGC-I-18/2021 de
07/09/2021, emitido por la Gerencia Nacional de Sistemas, se concluye que los Manuales de
Procedimientos de Seguridad en las Operaciones, Seguridad para Controles Criptogrdficos,
Verificacion del cumplimiento de los Controles de Seguridad, Seguridad Fisica, Seguridad en
las Comunicaciones v Seguridad para Contingencias Tecnolégicas; no confravienen y se
ajustan a 'la normativa vigente, siendo necesaria su aprobacion, razén por la cual, en
aplicacion del articulo 39 inciso k) de la Ley General de Aduanas, corresponde su aprobacion
por parte de Presidencia Ejecutiva, para lo cual se adjunta al presente injorme el respectivo

7S proyvecto de Resolucion”.
&) ]
W/ CONSIDERANDO:
_ Que en el marco de lo dispuesto por el Articulo 39, Inciso h) de la Ley N° 1990 de
s 28/07/1999, Ley General de Aduanas, es atribucién de Presidencia Ejecutiva de la Aduana
~ Nacional el dictar resoluciones en el dmbito de su competencia, para la buena marcha de |a
ey institucion.
"
AN Que conforme dispone el Manual para la Elaboracion de Procedimientos, aprobado mediante
6N Resolucion de Directorio N° RD-02-016-21 de fecha 31/05/2021, corresponde a Presidencia

m"ﬁ. Ejecutiva de la Aduana Nacional aprobar los procedimientos de las diferentes dreas y unidades

- organizacionales de la Aduana Nacional.
ﬁ’n POR TANTO:

= La Presidenta Ejecutiva a.i. de la Aduana Nacional, en uso de sus facultades y atribucione " /
) conferidas por ley: =,
42" RESUELVE:

Oficina Cantral La Paz Av, 20 de Octubre N* 2038 | Central Pilots 2128008 | Casilla de Correa N® 130238 { Ls Paz - Bolivia

www.aduana,gob.bo —Lines grattia: 800 10 5001



BOLIVIA AduanaNacional

PRIMERO.- Aprobar los siguientes Manuales de Procedimientos, elaborados en el marco del
Plan Institucional de la Seguridad de la Informacion (PISI), que en Anexo forman parte
indisoluble de la presente Resolucién:

1, Manual de Procedimientos de Seguridad en las Operaciones, con Codigo A-5-DAS-
PDI18, version 1.

2. Manual de Procedimientos de Seguridad para Controles Criptograficos, con Codige A-
S-DAS-PD19, version 1.

3. Manual de Procedimientos para verificacion del cumplimiento de los Controles de
Seguridad, con Codigo A-5-DAS-PD20, version 1.

4, Manual de Procedimientos de Seguridad Fisica, con Cédigo A-S-DAS-PD21, version 1.

5. Manual de Procedimientos de Seguridad en las Comunicaciones, con Codigo A-S-DAS-
PD22. version 1.

6. Manual de Procedimientos de Seguridad para Contingenci
A-8-DAS-PD23, versio

SEGUNDO.- Los Manuales de Procedimientos aprobados eryel Litera
Resolucion, entrardn en :

La Gerencia Nacions éncar. d ejecucion iy chmplimiento de la
presente Resolucion.

as Tecnolégicas, con Codigo

Primero de la presente
licacion.

PRES [:IP.FJ CUTIVA 2L
sDLANA MACYONAL

PE KLSM
aE; CoE
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MANUAL DE PROCEDIMIENTOS DE SEGURIDAD PARA
CONTINGENCIAS TECNOLOGICAS

. OBJETIVO GENERAL

Establecer las formalidades generales para probar la recuperacion de las
actividades normales de los sistemas informatices, servicios e infraestructura
tecnologica, ante eventuales sucesos internos o externos gue produzcan su
pérdida total o parcial.

Il. OBJETIVOS ESPECIFICOS

e Determinar |las personas responsables de las actividades a desarrollar antes,
durante y después de una caida o la no disponibilidad de los servicios o
sistemas informaticos considerados criticos por la institucion.

¢ |dentificar v analizar posibles riesgos v amenazas que puedan afectar |a
operatividad de los servicios y sisternas informaticos considerados criticos.

s FEstablecer los pasos gue realizara el personal del area de sequridad de la
Informacién del Departarnento de Administracidon de Sistemas (DAS) para la
verificacion del Plan de Contingencia Tecnoltgica que permita contar con una
alta disponibilidad de los servicios y sisternas informaticos de las Aduana
MNacional.

. MARCO LEGAL
» Constitucidn Politica de!l Estado Plurinacional de Baolivia.

e Leyde Administracion y Control Gubernamentales, Ley N® 1178 de 20 de julic
de 1290.

e Decreto Supremo N°® 23218-A de 03 de noviembre de 1992, Reglamento por
la Funcidn Publica.

e |ey General de Aduanas, Ley N® 1990 de 28 de julio de 1999,

e Ley N° 1684 de 08/08/2011, Ley General de Telecomunicaciones, Tecnologias
de Infarmacion y Comunicacion.

¢« Decreto Supremao N° 2514 de 9 de septiembre de 2015 gue crea la Agencia
de Gobierno Electronico vy Tecnologias de Informacion vy Comunicacion
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Resolucion de Directario N® RD 01-016-21 de 31 de mayo de 2021 que
aprueba la nueva version del Manual para la elaboracion de Procedimientos.

Resolucién de Directorio N° RD 01-011-21 de 31 de mayo de 2021 gue
aprueba la nueva version del Reglamento del Comité de Seguridad de |a
Informacian.

Resolucion Administrativa de Presidencia Ejecutiva RA-PE-01-018-21 de 01 de
junio de 2021, gue aprueba la nueva version del Plan Institucional de
Seguridad de la Informacion de la Aduana Nacional.

Resolucién Administrativa de Presidencia Ejecutiva RA-PE-02-011-21 de 29 de
junio de 2021, gue designa a los miembros del Comité de Seguridad de la
Informacion (CSI) de la Aduana Nacional.

Resolucién de Directoric N° BRD 02-019-21 de 21 de julio de 2021, que
aprueba el Reglamento Interno de Personal de la Aduana Nacional.

Resolucion Administrativa de Presidencia Ejecutiva RA-PE-02-014-21 de 03 de
agosto de 2021, gue aprueba los Manuales de Procedimientos de Seguridad
de la Informacion de la Aduana Nacional.

IV. ALCANCE
Se aplica a todos los servicios, sistemas informaticos e infraestructura
tecnologica considerada critica v administrada por la Gerencia Macional de
Sistemas (GNS) de |la Aduana Nacional.
V. RESPONSABILIDAD DE LA APLICACION
La ejecucion y cumplimiento del presente procedimiento es responsabilidad de:
« Gerencia Nacional de Sistemas de |la Aduana Nacional.
» Departamento de Servicio Tecnoldgico (DST).
+ Departamento de Administracion de Sistermnas v Seqguridad de la Informacién
(DAS]).
e« Personal del area de Seguridad de la Informacion del Departamento de
Administracion de Sistemas y Seguridad de la Informacion (DAS).
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V1. SANCIONES

Vil

El incumplimiento de lo establecido en el presente manual de procedimients,
sera sancionado en estricta aplicacion de la Ley N® 1178, Responsabilidad por la
Funcion Pdblica, el Decreto Supremo N°® 23318-A, Reglamento de |3
Hesponsabilidad por la Funcion Pablica y el Reglamento Interno de Personal de la
Aduana Nacional.

DEFINICIONES

Activo de informacion: Es toda informacicn, base de datos, sistema
informatico, documento o similares gue tiene valor para la Aduana Nacional v
debe ser protegido.

Base de Conocimientos: Es un repositorio de documentos de trabajo, guias,
notas tecnicas enire otros, gque permite mantener la informacion organizada,
accesible vy facil de gestionar para los diferentes equipos de trabajo de la
Gerencia Nacional de Sistemas. El acceso al repositorio v su guia de usuario se
encuentran publicados en Intranet = Catalogo de Sistemas > Base de
Conocirmigntos.

Confidencialidad: Propiedad que determina que la informacion no este
disponible ni sea revelada a individuos, entidades o procesos no autorizados.

Centro de Gestion de Incidentes Informaticos (CGll): Unidad dependiente de
la Agencia de Gobierno Electrénico y Tecnologlas de Informacion y Comunicacidn
(AGETIC) | gque establece lineamientos para la proteccion de activos de
infarmacion y promueve |a conciencia en seguridad, para prevenir y responder a
incidentes de seguridad de la informacion.

Disponibilidad: Lz informacion debe estar en &l mornento y en el formato que
se requiera ahora y en el futuro, al igual gue los recursos necesarios para su USe.

Equipos de Comunicacion: Se refiere a los dispositivos que se encargan de la
transmisicn de datos a traves de una red LAN o WAN. Su funcién es brindar
seguridad, conmutar vy enrutar el trafico de datos, logrando la comunicacion entre
los eguipos de usuarior Computadoras, tabletas, teléfonos inteligentes v ofros
similares, ademas de permitir el acceso a los servicios y herramientas
informaticas instaladas en servidores de aplicaciones y de base de datos.

Incidente de Sequridad de la Informacion: Es un evento o una serie de
eventos de seguridad de |a informacion no deseados o inesperades, intento de
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acceso, uso, divulgacion, modificacién o destruccién no autorizada de

Informacian; o una violacion al Plan Institucional de Seguridad de la Informacion
de |a Aduana Nacional.

Integridad: Que la informacion no sea alterada por personas no autorizadas vy
que refleje la realidad de la informacion.

Personal del area de Seqguridad de la Informacion: Es el Técnico o Profesional
o Responsable de Seguridad de Iz informacion dependiente del Departamento de
Administracion de Sistemas y Seguridad de la Informacion que atiende casos de
Seguridad de la Informacién de la Aduana Nacional.

Plan Institucional de Sequridad de la Informacion (PISI): Documento gue
establece las actividades relativas a la organizacion y gestion de la Seguridad de
la Informacidn en las entidades del sector publico.

Plataforma de Soporte: Harramienta informatica de tipo mesa de ayuda (Help
Desk) que permite la generacion de tickets de soporte para diferentes tipos de
solicitudes. Esta herramienta y su respectiva guia de usuario se encuentran
publicadas en la Intranet = Catalogo de Sistemas > Flataforma de Soporte.

Router: Corresponde a un dispesitivo gue proporciona conectividad enviando
datos de una red a otra.

Responsable de Sequridad de la Informacién (RSI): Servidor Publico
responsable de gestionar, planificar, desarrollar & implementar el Plan
Institucional de Seguridad de la Informacién.

Sequridad de l|a Informacién: Es la preservacion de la confidencialidad,
integridad y disponibilidad de la informacion: ademas, también pueden estar
involucradas otras propiedades como la autenticidad, responsabilidad, no repudio
y confiabilidad.

Ticket: Es un boleto digital generado en la Plataforma de Soporte, a partir de la
solicitud de asistencia de un usuario. Cada ticket tiene un tipo determinado, que
define los datos que deberd registrar el usuario en su solicitud, el flujo de
atencion, ademas del personal involucrade en la misma.

UPS (Uninterrumpible Power Suply): En espanol Sistema de alimentacion
ininterrumpida (SAl), dispositive gque almacena energia eléctrica en baterias,
proporciona energia de emergencia por un tiempo limitado a los dispositivos
conectados ante una interrupcion inesperada de energia en la red electrica.
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DIRECTRICES DEL MANUAL DE PROCEDIMIENTOS

A. VALORACION

De acuerdo a la valoracién de los activos de informacion del Manual de
Procedmientos de Gestién del inventario de activos de informacion, los
Activos de Informacién identificados son valiosos, en el ambito de una
amenaza (disponibilidad, integridad y confidencialidad). Se establecié la
siguiente escala para la valoracion cualitativa de los Activos de Informacion:

[Escala de Valoracion
1 Bajo
2 Medio
3 Alto
De acuerdo a lo anterior se han determinado las siguientes tablas de
valoracion:
5 ~ TABLA DE PHDBAMDEOLEDEUM LA AMENAZA
—y . -
'VALOR 3 DESCRIPCION
== B
L.:- amenaza se materiaiza a 1o SuMmo ura vez cada afio o no se
materializa,
Media {2} | La amenaza se materializa a lo sumo una vez cada 3 meses.
s La amenaza se matenaliza a lo sumo una vez gada mes.
E_ -y TMLA:PA'BAESHMAREL IMPACTO
- VALOR | f-: mnmrmn

|
E1 dano derivado de En mzienalizacion de b amenazz no tiene
consecuencias relevantes.
A

El dafio darivado de @ materalizacién de la amenaza tiene
consecuencias gue deben ser tomadas en cuenta.

El dafio derivado de la materalizacidn de la amenaza tiene

Conseclencias graves.

CRITEHIES DF. 'thT;éMIEI"lI‘ITﬂ DE RIESGO

Elriesgo es poco si;n':ficatiuo.

El riesgo es significativo y se debe proceder a su tratamiento.

—
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La probabilidad y el impacto se combinan en una tabla para calcular vy

valorar el riesgo en una matriz de probabilidad versus impacto.
Tabla de Riesgo

Alto
IMPACTO Medio

Bajo

Elj{] Medio

Alto
PROBABILIDAD

B. ESTIMACION DEL IMPACTO

El impacto operacional permite evaluar el nivel negativo de una interrupeidn
en varios aspectos de las operaciones de la Aduana Nacional, el impacto se
puede medir utilizando un esguema de valoracion, con los siguientes niveles:

Nivel A: La operacion es critica para la institucién. Una operacion es critica
cuando al no contar con esta, la funcion principal de la institucion no puede

realizarse.

Nivel B: La operacion es una parte integral de la institucion, sin esta no podria

operar normalmente, pero la funcion es critica.

Nivel C: La operacion no es una parte integral de la institucion.

Se debe tener en cuenta la tolerancia a fallas por horas, cuya propiedad
permite que un sistema pueda seguir operando norralmente a pesar de gue

una falla haya ocurride en algunc de los componentes del sistermna.

Desertarmenta /
Unidad;

Frofasionzl de Seguridady
Responsanle de Sequrigad
de |z Infarmacign

_'E:f.E del Denettsmento de
Adreinistracion de SisTenmas v
Segurided de la Infarmacién

Garente Masona! ca

Sisternas

C. ESTABLECIMIENTO DE TIEMPOS DE RECUPERACION

Con base a la clasificacion y evaluacién de los impactos operacionales de las

organizaciones para lo cual se contempla:

‘Tiempo de b M= A
PO Magnitud de la perdida de datos medida en términos de un
perindo de fiempo Que pueda tolerar un proceso de la institucion. |
RTC Tlempo disponible para recuperar sistemas y/o reclrses qgue han
“Aduana Nacional } Elabicrado: _ Hevisado: Renvisado: Revisada: I Aprobado:
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sufrida una slteracion.

Tiempo disponible para recuperar datos perdidos una vez gue los

WHRT : ; : .
sisternas estan regarados. Tiempo de recuperacion de trabajo.

Feriodo méximo de tiempo de inactividad gue pusds tolerar la

MTD : 1 :
entidad sin entrar en colapso.

D. ANALISIS DE AMENAZAS

Se ha determinado que existen amenazas que podrian afectar la operacion
normal del Centro de Procesamiento de Datos (CPD) de la Aduana MNacional v
causar serios problemas v riesges a os sistemas informaticos, infraestructura
tecnologica y servicios de la institucion. Se han definido como posibles
amenazas a las siguientas:

| s A _‘__v.-:.
Amenaza Detalle
“ulneracion de sisternas de seguridad instalades, ingreso no
auterizado fisicamente a las instzlaciones del CRD.
Accasn & Servidores de infraestruciura tecnologica (servidores
Acceso no | 08 bases de datos, de corres electrdnico, enuipos de
1 autorizado | comunicaciones, equipos de red, senviaores de telefonia, otros).
infaccian o atague con Ransomware
| Sabotaje
i intrornisicn por curiosidad, descuido.
Desastres | Inundacienes o terremotos
2 natl-l_ralfés 0 | La zona donde estd ubicado el CPD principal tiene cercania a
P"{K'mldad de | oflzings que pueds seér objeto de bloausos e imposibifitar el
peligro i acceso fisico a las instalaciones de |z Aduzna Macional,
| Todos los equipos Informaticos hacen wuso de energla eléctrica
| regulada, por lo gue su ausenciz conduce directamente & una
| inoperatividad de los mismaos, los gensradores tignen un tiempo
gspecifico de heras de funcionamiento.
Fallas  en Tos Equipo Climatizadores (gire acondicionado), los cuales cuentan
3| equipos de con un tiempo de funcionamients de mas de 5 anos, por lo cual
soporte ya cumplieron su cicla de vida. _ i
Se hace uso de empresas ISP para el servicio de Internet, por [o
cual, podrian presentarse  problermas en el enlace  de
comunicaciones por parte del proveedor.
Falla en los equipes, haraware/scftware gue forman pare de la
M red de datos interna de comunicacian lcore switches, routers de
Aduenz Nacional” || | Elaborado: Revisado: ' Revisada: R [sada: Aprobado:
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DEp:J':{iJT; gl Aesponeable de Securided | Admenistracion de Sistémas v ':ansﬁgﬁina £s Gerente Cengal Fresidenta Ejecutive
{13 de i3 Informacion Sequridad da |a Infarmacion Sl
“acha: Ao7IE021 30082021 30082021

Vizta Buano - Rutmica

Al'momante de ser imprese o descargado, de Eﬂpﬁgin-a aficial dela Aduana Nacienal el prasente documanio deja 'de constituirse en doecumanto condrolado




Administracion

Cadige,
= MANUAL DE PROCEDIMIENTOS DE ASDAS 023
. Mersidn | N de oiaing
Aduana Nacional CONTINGENCIAS TECNOLOGICAS T TR
borde, otros) =

Administrador de redes comnunicaciones.
Administrador de energia v climatizacian.
4 Personal de | Administrador de Servicios Tecnaldgizos,

Administradeor de Base de Datos.

Sobre los cuales existe riesgo de accidente, enfermedad,
renuncia, abandono de pussto de trabajo, otros.

Fallas de
Hardware
fSoftware

Todos |los equipos de procesamientos de datos e infraestructura
tecnolégica estan sujetos como cuslquier hardware a posibles |
fallss en: discos durcs, tarjetas madre, puertos, transceiver,
fuentes entre otres accesorios.

aituacion fortuita que imposihilite el acceso & sistemas de
Gesticn Aduanera, servicios de intarnet, correc electrdnico,
portales instituciorales entre otros.

E. CLASIFICACION DE INTERRUPCIONES Y NIVEL DE AFECTACION

Los incidentes que pasan a ser fratados dentro del Plan de Contingencia
Tecnologica seran evaluades en base al impacto gue tiene sobre la prestacion
del servicio tecnologico de |a Aduana Nacional, de acuerdo a la siguiente
clasificacion:

-lntgf:j;%“ Caracteristicas Ejemplas SESEESS
Evento que inhabilita el | Ferremoto. | Comunicar en la
centro de procesamienta de | |ncendio general. prensz |a baja de
datos  para  prestar suUs : los sisternas
servicios. No permite gue el | Guerra Civil | informaticos.
personzl de infreestructirs | Convulsion social,
tecnoldgica trabaje de forma :
fisica en las instalaciones de | Fallo electrico
fa institucian, permanente.

Fallas técnicas en | Actividades de
Eiar:gocfrgz a];:;:;ram”aggzs gz equipos servidores | contingencia
: manera draslica ocasionando 329 B ngsr:zi if;ﬁﬂ:s o dil

PAHGI&L ;E S.'US?ETS":'A” dp]a LC'E!I : el Aduanera o sus | Procedimientos d;
UnGIDﬁoT‘ﬂ.'?I'ILD 2 -:ar '»:rare bases de datos. Contingencia de
o software considerados .

T R Fallas técnicas en | Servideres.
equipos de red del
[~ Aduana Nacional || .Elhlh]_:'rm_ Revisador. Revisado: I Revisada: Aiprobads:
UEFi:?é‘gz.ﬂmf E;?::sfslizsz?sﬂj?d:ﬁ .ijfrri'i;‘laig:g:r;?ﬁ?nzz ¥ Gerengig?:lic:al G | Gerenta Ganaesal Fresicania Ejacuiive
2 o83 |nfcemacion Seguridad de |z Informac:an R |
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Centro de
procesamienta  de
datos.
Inconsistencia Actividages de

cantingencia
descritas  en el
Marual
Procedimientos de
Contingencias  de
Base de Datos.

de

IX. DESCRIPCION DEL MANUAL DE PROCEDIMIENTOS

A. VERIFICACION DEL PLAN DE CONTINGENCIAS

1. Directrices del Procedimiento

1

La periodicidad del presente procedimiento es trimestral.

Periodicidad.

1.2. Generacion automatica de tickets

El drea de segundad del DAS genera automaticamente la Gltima
semana cada 3 meses un ticket del tipo
Contingencias” en la Plataforrna de Soporte.

1.3.

Planes de Contingencia

“erificacion Plan

El DST debe contar minimamente con los siguientes planes de
Contingencia Tecnoldgica:

a) Plan de Contingencia del sisterma de energia eléctrica del CPD.

b} Plan de Cantingencis para recuperacion de Sistemas Informaticos
y Bases de Datos de Produceion.

c) Plan de Contingencia del sistema de respaldo v recuperacion de
servidores virtuales y/o contenedores.

d} Plan de Contingencia para fallas en equipos criticos del Centro de
Frocesamiento de Datos.

“RdusnsiNecional
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1.4. Guia de Verificacion del Planes de Contingencia Tecnoldgica

La Guia de verificacion de los Planes de Contingencia Tecnolégica de
la infraestructura institucional, se encuentra se encuentra en la Base
de Conocimientos GNS = DAS 2 Seguridad de la Informacion.

2. Descripcion de Actividades

N° [ Actividad | Responsable_

Taross =

1 |Creacion del |Responsable |1.1.Ingresa a la Plataforme de Soporte y busca un nuevo
ticket de Sequridad ticket de tipo Gerencia Nacional de Sistemas >
de la | Seguridad de fa Informaciin - Pruebas Pian
Informacion Centingencia.
1.2.llena los campos sclicitados en la Plataforma de
Soporte,

1.3.Crea el ticket y elabara una propuesta de verificacion
del Plan de Contingencia Tecnolégica, considerando
como referencia o siguiente:

= Pruebas de suministro de energia eléctrica con
UPS. (Corte del servicio de energia v verificacion
de la entrada de las UPS en funcionamiento)-

* Prueta del canal principal de Internet v verificacion
gue el canal secundario sigue en conexion (si
existe redundancia de ISP).

o Puesta en produccion coma minima de un equipo
de respeldo v sistemas de informacicn de I
Aduana Nacional,

» Recuperacion de la informacién, como minimo una
copia de respaldo de nfarmacion, para verificar su
coffecto proceso de restauracion (de acuerdo a o
descritc en el Manuzsl de Procedimientos de
seguridad en |as Operaciones),

2.1.Elzbora una propuesta de cronograma del plan de

2 |Elaboracion |Responsable

0082021
i

de ; de Sequridad pruebas, en norarics preferentemente fuera de
cronograma  |de la aficina,
de pruebas | Informacidn 2.2.Denva el ticket al Jefe del Departamenta de Servicio
Tecnologico.
3 |Revisibny |Jefa del 3.1.Revisa los tickets asignados a su persona y busca
autorizacion |Departamento uno de tipo Pruebes Plen Contingence.
ce Servicio 3.2 Revisa la propuests de pruebas del plan de
Tecnolégico. contingencia propuesto por el area de sequridad v su
cronograrna.
Si tiene observaciones:
3.3.Devuelve el ncket a traveés de la Plataforma de
Soporte con las observaciones para su correccian,
__ Aduana Nadional ___ Elsborsder Hevisado: — | Fevisade: _ Revisade: _Aprobado;
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N°| Actividad | Responsable ; Tareas

3.4. Corzinda en la tarea 1.5.

5i NO tiene cbhservacicnes:

3.5. Autoriza la realizacion de las pruetas del Plan de
Contingencia, en la fecha v hora propuesta en el
Crenograma.

3.6.Devuehee el tickst al area de seguridad de la

. informacion.
3 |Ejgcucion de | Personal del  |4.1. Genara tickets en la Plataforma de Soporte para cada
priebas drea de prueba del tipo Pruebas de Contingencias
| Seguridad de |4.2.Procede a realizar las prusbss del Plan de
la Informacion Contingencias de acuerdo a lo - establecide en &l
ticket generade coordinando con =l persenal del
D3T,

Si las pruebas resultaron de forma satisfactoria:

4.3. Registra un resumesn de las acciones realizadas para
la ejecucion de les prusbas al plan de contingencia,
en la Fiataforma de Scporte.

4.4. Continla en |3 tarea 4.7,

Si las pruebas no fueron satisfactorias:

4.5. Continta en la tarea 3 2.

4 |Geéneracion | RS 5.1.Fealiza un infarme con todos los detalles de lzs
de Informe pruebas realizadas.

5.2.Remite el informe a Jefatura del DAS, DST y
Gerencia de la GHS:

5.3. Ciarra &l ticket en la Plataforma de Sopare.

X.

No Aplica
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